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Abstract — Today, collaboration is considered a way of impving efficiency and quality of work, and in order to exploit this
concept the organisation of NGCWEs (Next GeneratiorCollaborative Working Environments) has emerged. Sut working
environments try to integrate the experiences of # workers into the system, for which they make usef sensors and low capacity
mobile devices. In this paper we take into accourall the special features of NGCWES to propose a saity model which best fits its
requirements. Therefore, we have developed a soluticdbased on private key cryptology and a centralizeduthorization system,
which allows the minimization of the load of the seurity solution over the final systems.

|. INTRODUCCION

Actualmente la colaboracion se percibe como unsaheéenta para aumentar la efectividad organizatienaun gran
numero de contextos de trabajo. Por este motigayriganizaciones estan invirtiendo numerosos esfaem el desarrollo de
entornos NGCWE (Next Generation Collaborative WiogkiEnvironments) [1], los cuales se definen comeies entornos
de trabajo en colaboracién que permiten elevarddyztividad, creatividad y la calidad del trabajograndes rasgos, los
entornos NGCWE estan compuestos por una serie efieertos basicos y un conjunto de herramientas @@tbas o
middleware. Los primeros son los componentes degiadividuales asociados a las funcionalidadedodedistintos
entornos, es decir, son las piezas basicas quérgioéis los CWE. Por su parte, las herramientaabmwrhtivas se definen
como un sistema que integra los componentes indiléd del mismo. Estas herramientas permiten obsémergias entre los
distintos elementos basicos consiguiendo un rekulieuy superior a la suma de las funcionalidaddisigtuales, es decir, se
consigue la creacién de aplicaciones colaboratieaalto nivel bajo demanda y de forma dinadmica.

Uno de los aspectos fundamentales de este tipontignes se basa en conseguir integrar la expesigm@pia del
trabajador en la creacion de los mismos, para & warmalmente se hace uso de sensores o dispssfnrtatiles, con
escasa capacidad de procesamiento y almacenandependencia de baterias para su operativa y coauiomes a través
de enlaces inalambricos de baja capacidad y celstivamente alto. Estas caracteristicas seraspirml relevancia, y muy
a tener en cuenta, en las investigaciones a reglgabre todo en el modelo a plantear.

El objetivo de este trabajo es proponer una satugitas necesidades de seguridad de los usuarerg@®mos NGCWE, de
forma que estos puedan establecer relaciones d@mzm para el intercambio seguro de datos, gardp tanto la
confidencialidad e integridad de los datos trangimgt asi como el no repudio de los mismos. Eagedcnologias existentes
hoy en dia, se distinguen dos enfoques basicasililzcion de infraestructuras de clave publicano son las PKls [2], o los
sistemas basados en secretos compartidos, entredles destaca el protocolo Kerberos [3].

La implementaciéon de sistemas basados en PKIs &mnea con unas caracteristicas tan especiales tasnde los
NGCWEs presenta grandes retos debidos a la codgdefilerivada de la obtencion de las claves y losficados, la
comprobacion de las listas de revocacion, el establento de relaciones de confianza entre domimterogéneos, etc [4].
En este tipo de entornos, que destacan por lzadiin de dispositivos con escasas capacidadesodespmiento, se
consideran mas eficientes las tecnologias basadasceetos compartidos [5]. Por lo tanto, en edteuto se propone un
sistema de seguridad basado en la utilizacionrdébgolo Kerberos.

Sin embargo, Kerberos Unicamente garantiza laigkhtdel usuario, pero no se encarga de validaddoschos que dicho
usuario pueda tener sobre las aplicaciones finklegje se denomina proceso de autorizacion o @odér acceso, dejando
en manos de los proveedores de servicio la impleEmgm de los mecanismos necesarios. Tal y comieasexplicado
previamente, en los NGCWEs los elementos béasicogteeconectan de forma dindmica para constituiicagiones
colaborativas de alto nivel, pudiendo variar de wapdicacion a otra las relaciones de confianzaeeitds distintos
componentes. En este caso, no resulta viable gde ekmento basico mantenga y gestione su profpamacion de
autorizacion, ya que sino, estos elementos badigasian de ser neutrales e independientes deliaa@ones colaborativas
de nivel superior. Como solucién a este problemarspone la implementacion de un sistema queogesta autorizacion
de forma centralizada, liberando asi a las aplices finales de la necesidad de implementar sysqgsroontroles de acceso.



[I. FASE DE AUTENTICACION

Tal y como se ha adelantado, en el modelo de skgligropuesto la autenticacién de los usuariogsa én la utilizacion
del protocolo Kerberos. Este protocolo, basadorgrografia simétrica, presenta una ventaja impdetaon respecto a la
mayoria de los sistemas de autenticacion existémtg®n dia, y es que el protocolo es seguro emssno, con lo que no
necesita del establecimiento de un canal segune sllque transportarse. La robustez de este miot@e debe a que la
contrasefa del usuario nunca viaja por la red)aoue no existe el riesgo de que un atacante poneztaeptarla.

La arquitectura propuesta se basa en la utilizaaédun servidor Kerberos, en el cual estaran ragias todas las entidades
gue quieran participar en el sistema, tanto ussi@amo servidores, junto con sus correspondiefdges: A continuacién se
describe brevemente el funcionamiento de este golity en la figura 1 se muestran las interaccidmdascas del mismo.

El servidor Kerberos proporciona de forma centaal& las funcionalidades necesarias para auteatilcar usuarios frente
a los servidores a los que quieran acceder y visayéodo ello en base a la utilizacion tadkets maestros y tickets de
servicio. Para ello, el servidor autentica a cada una slertidades de forma individual, y se encarga derge y distribuir
las claves secretas compartidas que cada paretientidor necesita para proteger las comunicasienge ambos.

Cuando una entidad se autentica contra el seridddreros, éste le proporciona ticket maestro, que no es mas que una
serie de datos cifrados con una clave conocidatm@ate por el propio servidor Kerberos. Este titdgtermitira al usuario
identificarse posteriormente como un usuario aitetd dentro del sistema y obtener astildgts de servicio necesarios sin
necesidad de volver a autenticarse. Los ticketedécio son emitidos también por el servidor Keosey se construyen para
garantizar la identidad de un determinado usuaenté a un servicio concreto. Para ello, contianarmacion relativa al
usuario cifrada con una clave secreta compartitte eh servicio al que el usuario quiere accedelr servidor Kerberos, de
forma que al recibir el ticket, el servicio puedsscifrarlo y estar seguro de que la informacién cpmiene es veridica, ya
gue esta cifrada con una clave conocida Unicanpemtél mismo y un servidor Kerberos en el que eonfi
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Fig. 1. Esquema genérico de las interacciones agas<on el servidor Kerberos para la obtencidticlet maestro y ticket de
servicio durante la fase de autenticacion

No obstante, una de las limitaciones del protod¢Gdoberos es que Unicamente alcanza a garantizas aplicaciones
finales la identidad de los usuarios, pero no prcpaa ninguna informacién a cerca de los permigodichos usuarios. Con
el objetivo de hacer frente a esta limitacidn, aelésarrollado un sistema de autorizacion ceraiddizjue permita completar
las funcionalidades ofrecidas por el protocolo keols para ofrecer una solucion de seguridad coaplétdependiente de
las aplicaciones finales.

[ll. FASE DE AUTORIZACION

El problema de la autenticacién en sistemas disttds ha recibido mucha atencion en los Ultimossgiar parte de la
comunidad investigadora, sin embargo, la auteniioaes sélo un paso en el proceso de garantizacaple usuario acceda
Unicamente a aquellos datos o servicios para laesuenga permiso. A pesar de que los problemasitgaticacion y de
autorizacién en sistemas distribuidos estan fuentéen ligados, el esfuerzo invertido en desarroff@canismos de
autorizacién seguros para este tipo de entorno$iansido tan significativo como en el caso de loxansmos de
autenticacion.

En este sentido, cabe mencionar que la mayoriagiedluciones de autenticacién y autorizacién exies hoy en dia
tienden a implementar las funcionalidades de a#oidn de forma local en los sistemas finales.eBibargo, en entornos



como los NGCWES no es posible para los sistematefirmantener informacién de autorizacion actuddizacerca de todos
los posibles usuarios participantes en el entoofeborativo, ya que requieren la interaccion enggarios y servicios que no
se conozcan previamente.

En este tipo de entornos es necesario centratizgsrbcesos de autorizacién en un Unico elemergal§iservicio al resto
de los participantes en el sistema, descargandstdeforma a los sistemas finales de la necesidadashtener informacién
de autorizacioén relativa a cada una de las ent&gpdgicipantes, asi como de la carga de gestidvada del mantenimiento
de dicha informacion.

Tal y como se explicara mas adelante, el esceparm el que se ha disefiado la solucién de seguestadcompuesto por
multiples entidades con funcionalidades basicasdimadas por un elemento central, para formar agilimes colaborativas
de alto nivel. En este caso, el servicio de auoitn centralizado se integrara en el sistema aammaomas de las entidades
basicas que lo componen. Por lo tanto, las funtidades de autorizacion se implementaran mediamtelemento de bajo
nivel que se encargara de proporcionar serviciosutierizacion al resto de entidades del sistenma. iEmlica que todas las
entidades que participen en el entorno colaboratelegaran sus decisiones de control de accesn elemento externo, el
cual llegaran a conocer gracias a la informaciéilifada por el elemento de gestion centralizadsi, fa securizacion de este
elemento y de las comunicaciones entre el mismagsto de las entidades del sistema cobra vitabitancia.

Cada vez que un servidor final reciba una petidénun usuario, validara su identidad mediante etqdimiento de
autenticacion descrito en el apartado anterior. \lrmque el servidor haya obtenido garantias déelatidad del usuario
solicitante, tendra que comprobar si dicho usuestd autorizado a acceder al servicio o datositsalas, para lo cual hara
uso del procedimiento de autorizacion aqui descrito

El servidor de aplicacion enviard una consulta d®r&acion al servidor de autorizacién central@achdicandole el
nombre del usuario solicitante, asi como el delisier solicitado. El servidor de autorizacion catitado comprobara los
permisos del usuario indicado en la peticién y oesiera al servidor de aplicacién indicandole siselario esta autorizado
para llevar a cabo la operacién solicitada o no.

Al integrarse el servidor de autorizacion como entidad mas del sistema distribuido, la validadéria identidad de los
diferentes servidores de aplicaciones que quieemrerhuso de sus servicios se garantizara graci@soaédimiento de
autenticacion basado en Kerberos descrito antegitiental y como se muestra en la figura 2.
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Fig. 2. Esquema genérico de las interacciones agassiurante la fase de autorizacion.

Segun este procedimiento, cada entidad que quidicitar servicios de autorizacion, tendra que acttomo cliente del
servidor de autorizacion centralizado y por lodanbtener del servidor Kerberos un ticket de senpara dicho servidor de
autorizacién. Este ticket estara cifrado con lareslaecreta del servidor de autorizacion, por lo sfle él sera capaz de
descifrarlo, e incluira la identidad del clientesi &omo la clave compartida que tendra que utiligara cifrar las
subsiguientes comunicaciones con dicho clienteedd& forma se evita que el servidor de autorizaméditralizado pueda ser
suplantado por un impostor, ya que si la peticiéralfjin cliente llegara a un servidor de autor@@adiaudulento, éste no
seria capaz de descifrar el ticket de servicioarudb en la peticién y por lo tanto, no podria oegfer al cliente utilizando la
clave compartida incluida en el mismo.

En definitiva, la clave compartida que cada cliearigia al servidor de autorizacién dentro del ticleservicio sirve para
garantizar la identidad de ambos extremos, asi quema proteger la integridad y la confidencialidkdlas subsiguientes
comunicaciones entre los mismos, ya que seraaddizomo clave de cifrado simétrica.



IV. ESCENARIO DE VALIDACION

El trabajo aqui presentado se ha llevado a calel erarco del proyecto integrado C@R “A CollaboratRlatform for
Working and Living in Rural Areas” del VI Progranvarco. El escenario propuesto en este proyect@sa &n un entorno
distribuido compuesto por numerosas entidades mopcionan funcionalidades basicas y que se canexttre si de forma
dinamica para construir aplicaciones mas complejaglas estas entidades basicas se gestionan deadestructura
centralizada donde han de registrarse antes de pudectuar con el resto. El elemento de gest@ntralizado se encarga
de coordinar las conexiones entre las entidadegdsasposibilitando asi la composicion de aplicaeso cooperativas
complejas de forma dinamica en base a médulos gieess

Con el fin de dotar a las entidades participantesl sistema de las funcionalidades necesariaspoaier llevar a cabo las
tareas relativas a la solucién de seguridad pldatese ha desarrollado un médulo software genéiiaado entre las capas
de transporte y aplicacion, donde se engloban testas funcionalidades, y que permite a los ddiadores de las entidades
basicas abstraerse de los protocolos de segunthgdcentes. El esquema de este modulo es el queestra en la figura 3.
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Fig. 3.  Arquitectura del médulo de seguridad dediado: izquierda, procesado en entidad clienteequéa peticion de servicio;
derecha, procesado en entidad servidora que recfi@icion de servicio enviada por el cliente.

Solicitud de serviclo

El desarrollo actual de este médulo cuenta conrfates basadas en servicios web con el objeto dmitpela
comunicacion con las aplicaciones de nivel supetios servicios web son una tecnologia que se @asd intercambio de
mensajes XML sobre SOAP y su principal ventaja es germite la comunicacién de forma sencilla euiferentes
aplicaciones, independientemente de la tecnolagia gue estén implementadas cada una de ellasédillo de seguridad
desarrollado consiste basicamente en una implegiéntdel estdndar WS-Security (Web Services SegUs] de OASIS
extendido para soportar funcionalidades adicionat@®o por ejemplo, la autorizacion centralizada.

V. CONCLUSIONES

En este trabajo se ha presentado una arquitectusagiliridad especialmente adaptada a entornabuitis en los que se
integran elementos de prestaciones reducidas. Bm tfgico de este tipo de entornos son los denalo&GCWE, los
cuales se basan en promover la colaboracién conaionpara aumentar la eficiencia y la calidad dab&jo, y que en
muchos casos pueden requerir de los trabajadoresoale sensores que recojan ciertas variables,disgositivos moéviles
de tamafio reducido.

El modelo de seguridad propuesto esta principakneohdicionado por las caracteristicas de los eosoen los que se
pretende implantar y se basa en la utilizaciénrggografia simétrica o de clave privada, y masceetamente del protocolo
Kerberos, para posibilitar la autenticacion deussarios que quieran participar en el entorno coktlvo. La eleccion de
este protocolo se debe a que su eficiencia es ngayola de las soluciones basadas en infraestaudtuclave publica y por
lo tanto, se considera este protocolo el mas adecpara ser implementado en sistemas cuya princgakteristica es su
baja capacidad de computo y su limitacién de resurs

Sin embargo el protocolo Kerberos no cubre todasdaesidades de este tipo de entornos, ya queporpiona ninguna
solucién que haga frente a la gestion de los pgidls de los usuarios autenticados sobre los sistémales, obligando a
estos Ultimos a implementar y gestionar sus prop@sanismos de control. En entornos como los NGCEpuestos por
mdédulos basicos que se reutilizan para formar agibbmes colaborativas de forma dinamica, no edbfggue las entidades



basicas mantengan informacién de autorizacion,ugumna de las caracteristicas de estos méduloseese@qn neutrales e
independientes de las aplicaciones de nivel supédfiv este trabajo se ha propuesto una solucidéedbasn un servidor de
autorizacién centralizado que da respuesta a lasitad planteada, y se ha explicado cdmo secuaganteracciones del
resto de elementos del sistema distribuido commlidor de autorizacion centralizado mediante aprevechamiento de la
solucién utilizada para llevar a cabo la autenté@ac

Por lo tanto, se ha planteado una solucién de gkeglicuyo principal objetivo es descargar a lagagiones finales de la
necesidad de mantener y gestionar informaciénivalatlos mecanismos de seguridad, e incluso deceorios protocolos de
autenticacion y autorizacién subyacentes. Estormipm gran ahorro de tiempo y esfuerzos en ladyesié usuarios por
parte de los servidores finales, ya que tanto tar@acién como la autenticacién se llevan a cabfodma centralizada. Para
ello, se ha disefiado un médulo software situade datcapa de transporte y de aplicacién en elsguiean implementado
todas las funcionalidades de seguridad necesamag yermite gestionar la autenticacién y autoi@ade los usuarios de
forma transparente para las aplicaciones finales.

Por ultimo, hemos de decir también que una vemtdicional proporcionada por el sistema de segunaguesto es que
permite implementar soluciones de Single Sign-@Gngye una vez que los usuarios se han autenticadoacel servidor
Kerberos y han obtenido un ticket maestro, puedeseaguir todos los tickets de servicio que quisiamecesidad de volver
a autenticarse. De cara al usuario esto suponegtera comodidad, ya que no tiene que introducir sotrasefa
constantemente, pero ademas implica también uarmanto en la seguridad del sistema completo, yaigos usuarios han
de recordar una Unica contrasefia es mas probabkegqureocupen de protegerla y almacenarla de femaa.
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