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Abstract  —  En los últimos años hemos asistido a una trepidante evolución de todo lo que rodea a Internet tanto en cuanto al número de usuarios como al rol que desempeñan. Esto ha sido especialmente reseñable en el caso de la Web, con lo que popularmente se ha dado en llamar la Web 2.0, englobando nuevos paradigmas de creación de contenidos y servicios por parte de los usuarios (User Generated Contents y User Generated Services).  Siguiendo esta evolución nos encontramos ante la posibilidad de dar un paso más en el recorrido hacía el usuario como valor principal, tratando de minimizar la necesidad de infraestructuras centralizadas para ofrecer servicios (Service Delivery Platforms), sustituyéndolas por infraestructuras creadas y mantenidas por los propios usuarios. Estas soluciones nos permitirían reivindicar el diseño original End-to-End de Internet (donde la inteligencia está en los extremos y no en la red) que se ha demostrado clave para aumentar la flexibilidad y escalabilidad en la evolución de un servicio, con la ventaja añadida de tener un menor coste para el operador. En este artículo se introduce el concepto de User Generated Infrastructures, sus aplicaciones y se examina el estado actual de desarrollo, tanto tecnológico como de estandarización de la actividad dentro del IETF, donde ha despertado un enorme interés. Como experiencia práctica se recoge además los resultados de la innovación en estas tecnologías llevada a cabo en Telefónica I+D dentro del proyecto de “Servicios Virtuales Personales” en el periodo 2007-2008.

I. Introducción
En los últimos años hemos asistido junto al crecimiento en el número de usuarios, a una rápida evolución en el uso que estos hacen de Internet. Esto ha sido especialmente reseñable en el caso de los servicios Web, con lo que popularmente se ha dado en llamar la “Web 2.0”, que se fundamenta en la creación y enriquecimiento de contenidos y servicios por parte de los propios usuarios (User Generated Contents y User Generated Services).

Ahora bien, independientemente de si los contenidos y servicios son creados por usuarios o de si son creados por los proveedores tradicionales, hasta ahora éstos proveedores han requerido de plataformas de ejecución y almacenamiento que permitan a los usuarios finales hacer uso de ellos. Este tipo de plataformas, dentro del ámbito de los operadores de telecomunicaciones especialmente, se han venido a denominar Service Delivery Platforms - SDP. Los grandes operadores tradicionales han apostado por soluciones basadas en arquitecturas IMS [1] y NGN[2]  como plataformas en la cuales desplegar sus servicios multimedia, mientras que los competidores que provienen del mundo de internet, como Google, Yahoo, Microsoft (GYM), han optado por soluciones sustentadas en plataformas propietarias aunque en algunos casos basadas en componentes conocidos e incluso open source.

Salvo en contadas excepciones, como es el caso de Skype o las redes de transferencia de ficheros P2P (edonkey, gnutella, bittorrent), todas estas plataformas de servicios son conceptualmente centralizadas y en ellas la inteligencia se sitúa en elementos de la red. Esta aproximación al problema ofrece varias ventajas como son la posibilidad de mantener un control total del sistema y minimizar la inteligencia requerida en los terminales, pero a la vez genera varios inconvenientes en lo que podemos denominar barreras EAI:

· Barrera de Entrada, debido a que el despliegue de una nueva plataforma supone un alto coste inicial (CAPEX) y de operación (OPEX) que pocos nuevos proveedores son capaces de asumir.

· Barrera de Acceso, ya que es imprescindible disponer de conectividad con esta plataforma centralizada para poder acceder a los servicios, lo cual impide poder utilizarlos en entornos de conectividad limitada como pueden ser redes ad-hoc, situaciones de emergencia o redes privadas con filtros de acceso (firewalls corporativos).
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Barrera a la Innovación, ya que habitualmente sólo el propietario de la plataforma puede integrar en él nueva funcionalidad (por ejemplo incluir nueva funcionalidad en Youtube u ofrecer nuevos servicios en la PSTN).

Para minimizar estas tres barreras, una solución que se ha demostrado adecuada es la basada en tecnologías P2P.  El paradigma P2P se basa en distribuir la funcionalidad de las plataformas centralizadas en los terminales de los usuarios finales (peers).  Estos peers se organizan formando una red virtual (un overlay) en la que se distribuyen los recursos (contenidos, servicios y usuarios).  La función principal de este overlay es la localización distribuida de recursos, que permita a un usuario localizar un recurso para acceder a él (en esto se puede ver un paralelismo con el DNS).  Para implementar esta localización existen diferentes algoritmos que van desde el método trivial de inundación a los sofisticados algoritmos DHT [4][5][6], donde la información se almacena en espacios multidimensionales donde se colocan los peers enrutando los mensajes entre ellos hasta llegar al recurso deseado.

Estas tecnologías distribuidas han despertado un enorme interés en el IETF (Internet Engineering Task Force), por su posible aplicación como plataforma de comunicaciones personales.  El trabajo ha comenzado de manera formal en 2007, con el establecimiento del grupo de trabajo P2PSIP [7], aunque el concepto ya se venía evaluando informal y esporádicamente desde el año 2005.  Su objetivo inicial era estandarizar los protocolos necesarios para crear y mantener una plataforma de comunicaciones (SIP) descentralizada, si bien actualmente se pretende ampliar el foco y diseñar una solución aplicable no sólo a las comunicaciones personales sino a otro tipo de servicios.

En la sección II se describen las aplicaciones prácticas y los modelos de negocio aplicables con este tipo de tecnologías (una de las dudas más frecuentes).  En la sección III se describe técnicamente, de forma somera, el diseño y funcionamiento de este tipo de sistemas.  En la sección IV se muestran brevemente los resultados del proyecto de exploración e estas tecnologías llevado a cabo por parte de Telefónica I+D, desde tres líneas de trabajo: Desarrollo de Prototipos, Simulaciones y Emulaciones, y Diseño de Protocolos.  Finalmente, en la última sección se exponen las conclusiones de este proyecto.  Debido a las limitaciones en la extensión del artículo, gran parte de los conceptos se mostrarán de forma visual mediante gráficos.

II. Aplicaciones y Modelos de Negocio

Estas tecnologías pueden desplegarse en diferentes entornos de aplicación como son los siguientes:

· En redes privadas, incluyendo redes ad-hoc, redes privadas corporativas, redes de emergencia o comunidades cerradas de usuarios que comparten cierto interés. Una de las ventajas de estas tecnologías es su aplicabilidad en estos entornos en los que actualmente no es posible ofrecer servicios (por ejemplo de comunicaciones).

· En cualquier red global con acceso universal y ubicuo como actualmente son la PSTN o la mayor parte de los servicios Web, es decir en Internet.

· Clusters en datacenters, como tecnología de comunicación entre las distintas máquinas que integran el cluster.

La infraestructura creada con esta tecnología puede utilizarse para ofrecer cualquier tipo de servicio, destacando los siguientes grupos como ámbitos de aplicación:

· Comunicaciones Personales, 1 a 1 y 1 a N de voz, vídeo, mensajería o presencia 

· Distribución de contenidos estáticos (compartición de ficheros o video on-demand) o de contenidos en tiempo real (streaming).

· Servicios web, como infraestructura distribuida para una arquitectura orientada a servicios (SOA).
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Una de las preguntas más comunes en relación a estas tecnologías distribuidas es cual es el modelo de negocio, el papel del proveedor de servicios tradicional, o el papel de una operadora de telecomunicaciones.  En la Figura 2, podemos ver una cadena de valor simplificada, y tres situaciones diferentes donde se aprecia que parte de la cadena aporta cada agente, y de la cual puede obtener beneficios.

A la pregunta de por qué, desde el punto de vista de su negocio, una operadora tradicional puede tener interés explorar e invertir recursos en este tipo de tecnologías, se puede responder con los siguientes argumentos:

· Porque los servicios básicos (voz, vídeo, mensajería) han dejado ya de ser en muchos casos una fuente de ingresos, o pueden dejar de serlo en un futuro cercano, por lo que parece lógico minimizar el coste necesario para ofrecerlos.

· Por diversificación, ya que le permitirá tener presencia en otros escenarios de red, como son las redes ad-hoc, reforzando su oferta  de servicios.

· Por cubrir todos los frentes, ya que si otros competidores apuestan por la tecnología y ésta finalmente se impone, estará obligada a competir y ofrecer servicios en estas plataformas en cualquier caso.

III. Diseño y Funcionamiento

Cómo se ha descrito en la introducción, la funcionalidad básica es de un overlay distribuido es la organización de peers de forma descentralizada, con el objetivo de ofrecer los mecanismos necesarios para la localización y el acceso a estos recursos (P2PRL – P2P Resource Location).   Para ofrecer esta funcionalidad se requieren dos componentes:

· Algoritmo: En un overlay P2P, tanto los peers como los recursos, tienen un identificador dentro de un espacio multidimensional.  Existen diferentes algoritmos que definen como estructurar las conexiones entre peers en este espacio (la geometría), de modo que se asegure y optimice la localización de los recursos mediante el enrutamiento de mensajes salto-a-salto entre los peers. Los algoritmos más interesantes son los conocidos como DHT (Distributed Hash Table) y existen diferentes variantes dentro de la literatura científica. [4][5][6]

· Protocolo: La comunicación entre los peers que forman el overlay requiere el intercambio de mensajes con una sintaxis, semántica, transporte y procesos transporte, que debe ser estandarizado para permitir la interoperabilidad entre diferentes implementaciones.  Este trabajo de estandarización se está llevando a cabo dentro del IETF donde existen actualmente varias propuestas. [7][8]

En la Figura 3 se muestra un diseño en capas que muestra tanto la situación de este elemento (P2PRL – P2P Resource Location) en relación a las aplicaciones y la red (es un componente al nivel DNS), como los subcomponentes del mismo.
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El proceso funcionamiento de este componente se muestra visualmente en la Figura 4, y consta de los siguientes pasos:

1. Enrollment: El peer obtiene una identidad y unas credenciales. Pueden ser creadas localmente o generadas por una entidad confiable.

2. Bootstrapping: El peer localiza a otros peers del overlay (ver sección IV C).

3. Joining: El peer se une al overlay notificando a otros peers su presencia, y creando las conexiones con aquellos que sea necesario de acuerdo a la geometría definida por el algoritmo DHT.

4. Maintenance: Para el correcto funcionamiento del overlay deben realizarse comprobaciones periódicas de las conexiones.

5. Send Request: El peer realizará peticiones a otros nodos para localizar o almacenar recursos. (las peticiones básicas serían PUT y GET)

6. Process Request: El peer aceptará peticiones de otros nodos, que deberá reencaminar o responder si él es el responsable del recurso solicitado.

7. Leaving: El peer procede a la desconexión notificándolo a los peers con los que mantiene conexiones.

IV. Resultados

Telefónica I+D. como parte del proyecto “Servicios Virtuales Personales” financiado por la Agencia para el Desarrollo Económico (ADE) de Castilla y León en el período 2007-2008, ha estado trabajando en la exploración de estas tecnologías User Generated Infrastructures siguiendo tres líneas de innovación:

A) Prototipos: Se ha desarrollado un prototipo de componente de localización de recursos P2P según el diseño de la Figura 3, implementando el protocolo P2PP [7] (una de las propuestas P2PSIP), y los algoritmos Chord [4] y Kademlia [5].  Este componente se ha utilizado para simulaciones y emulaciones, y se ha integrado en un servicio de comunicaciones.  Además se han desplegado peers con esta implementación, integrándolos en el overlay de la Figura 5 junto con peers de implementaciones de otras organizaciones (Columbia University y Nokia), realizándose pruebas de interoperabilidad.
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B) Simulaciones y Emulaciones: Dentro de estas actividades de innovación, se han realizado diferentes simulaciones (hasta 10.000 peers utilizando el simulador OverSim) y emulaciones (hasta 1000 peers) principalmente para evaluar dos parámetros básicos de rendimiento de estas soluciones:

· Robustez: Estas soluciones distribuidas pueden tener problemas de robustez cuando los nodos no se mantienen conectados de forma estable y muchos de ellos se conectan y desconectan rápidamente (lo que se conoce como churn).  Aplicando diferentes optimizaciones los resultados obtenidos demuestran que el grado de fallo es muy bajo incluso para churns elevados.

· Retardo: Puesto que cualquier consulta debe ir salto-a-salto hasta llegar a su destino, existe un retardo asociado, mayor que el de soluciones centralizadas donde solamente hay un salto.  Esto es especialmente relevante para el caso de comunicaciones personales donde por ejemplo el tiempo de establecimiento de una llamada debe estar dentro de unos límites aceptables. En la Figura 6 se muestran algunos resultados.  Este número de saltos puede optimizarse mediante diferentes técnicas como es el uso de mayor densidad de conexiones entre nodos, la realización de consultas periódicas para cachear resultados, o limitando el número de peers que se encargan de mantener el overlay, formando una estructura de superpeers.

C) Diseño de protocolos: La tercera línea de innovación dentro de Telefónica I+D ha sido la participación activa en el grupo P2PSIP del IETF, tanto aportando los prototipos desarrollados y realizando pruebas de integración, como diseñando y especificando partes del protocolo en el que se está trabajando dentro del grupo.   Una de las contribuciones ha sido una propuesta de protocolo de bootstrapping basado en el uso de DNS Service Discovery (DNS-SD).   El proceso de bootstrapping consiste en descubrir otros peers, para iniciar el proceso de conexión con ellos y así unirse al overlay.  Existen diferentes mecanismos para esto, como puede ser la configuración manual, el multicast o el acceso a un servidor centralizado para obtener una lista de peers.  La aportación de Telefónica I+D consiste en la especificación formal en forma de draft del IETF de un procedimiento de bootstrapping basado en DNS-SD [9], que puede ser utilizado en combinación con multicast o mediante servidores DNS centralizados.   Esta solución tiene como ventaja el cubrir los escenarios de conectividad global y de conectividad limitada con una misma tecnología, y el utilizar un protocolo (DNS) ampliamente desplegado tanto en terminales como en equipamiento en red.
V. Conclusión y líneas de trabajo futuras

Como conclusiones principales del trabajo realizado en Telefónica I+D, podemos resaltar la constatación de la validez e importancia de estas tecnologías en las cuales se está trabajando desde diferentes frentes: científico, estandarización y aplicaciones, y que a medio plazo podrán ser una alternativa al tipo de infraestructuras que se han venido utilizando hasta ahora para ofrecer diferentes servicios como son las comunicaciones personales o la distribución de contenidos.

Como líneas de trabajo futuras y retos a los que se enfrentan estas infraestructuras podemos destacar dos puntos, que si bien no se han mencionado en el artículo, son de enorme importancia para su implantación con éxito, como son la seguridad y el funcionamiento en redes con NAT (Network Address Translation).  Ambos problemas son técnicamente abordables, pero se debe seguir investigando en ellos para incrementar tanto su robustez como su rendimiento.

Referencias

[1] 3GPP TS 23.228 - Multimedia Subsystem (IMS); Stage 2

[2] ETSI ES 282 001 - NGN Functional Architecture

[3] P2PSI IETF Working Group, http://www.ietf.org/charters/p2psip 

[4] Chord: A Scalable Peer-to-Peer Lookup Service for Internet Applications, I. Stoica, R. Morris, D. Karger, M. Frans Kaashoek, H. Balakrishnan

[5] Kademlia: A Peer-to-peer Information System Based on the XOR Metric. P. Maymounkov, D. Mazières

[6] CAN: A Scalable Content-Adressable Network, S. Ratnasamy, P. Francis, M. Handley, R. Karp, S. Shenker

[7] Peer to Peer Protocol (P2PP), S. Baset, H. Schulzrinne, M. Matuszewski, draft-baset-p2psip-p2pp-01, Nov. 2007

[8] Resource Location and Discovery (RELOAD), C. Jennings, B. Lowecamp, E. Rescola, J. Rosenberg, S. Baset, H. Schulzrinne, , draft-bryan-p2psip-reload-03, Feb. 2008

[9] P2PSIP bootstrapping using DNS-SD, G. García, draft-garcia-p2psip-dns-sd-bootstrapping-00, Oct. 2007

�Figura � SEQ "Figura" \*Arabic �1�: Vista conceptual de un overlay distribuido





�Figura � SEQ "Figura" \*Arabic �2�: Cadena de valor (NP: Network Provider; SP: Service Provider)
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Figura � SEQ "Figura" \*Arabic �4�: Proceso de funcionamiento del componente P2PRL





� EMBED opendocument.ChartDocument.1 ���Figura � SEQ "Figura" \*Arabic �6�: Nro de saltos en función del nro de nodos





�Figura � SEQ "Figura" \*Arabic �3�: Diseño del componente P2PRL





�Figura � SEQ "Figura" \*Arabic �5�: Overlay global desplegado
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