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Resumen

La Firma Electrónica es hoy ya una herramienta fundamental para el desarrollo de la economía digital y está equiparada, a efectos jurídicos, con la firma manuscrita tradicional, con las máximas garantías en cuanto a autenticidad, integridad y confidencialidad. 

Vodafone España ha puesto en marcha el proyecto Firma Electrónica Móvil  para el diseño de soluciones de firma electrónica en dispositivos móviles, así como para la implantación de la firma electrónica avanzada en todas aquellas aplicaciones que pueden enriquecerse operando desde entornos móviles. 
La solución técnica presentada se basa en una aplicación cargada en una tarjeta SIM con criptoprocesador que es capaz de dotar a la tarjeta SIM de las capacidades criptográficas necesarias para firmar electrónicamente con todas las garantías de seguridad en un entorno móvil.
1. Definiciones

Criptografía asimétrica: método criptográfico que usa un par de claves. Una clave es pública y se puede entregar a cualquier persona. La otra clave es privada y el propietario debe guardarla de modo que nadie tenga acceso a ella. Lo que cifra la clave pública sólo puede descifrarlo la clave privada y viceversa. Este tipo de criptografía se utiliza para el envío de mensajes de forma segura. El remitente usa la clave pública del destinatario para cifrar el mensaje, y una vez cifrado, sólo la clave privada del destinatario puede descifrar este mensaje. Con este sistema se evita que el remitente y el destinatario deban ponerse de acuerdo en la clave a emplear para el intercambio de datos, tal y como ocurre con la criptografía simétrica. Este tipo de criptografía es empleada también para verificar la identidad de un sujeto. Para ello, se pide al sujeto que cifre con su clave privada una serie de datos. La entidad que proporciona estos datos dispone de la clave pública del sujeto con lo que puede verificar al descifrar los datos si éstos son idénticos a los que envió. Para garantizar que el usuario es quién dice ser se utilizan además los certificados digitales. Los algoritmos de criptografía asimétrica más extendidos son: RSA, DSA, Diffie-Hellman o los algoritmos basados en curvas elípticas.

Certificado Digital: es un documento digital mediante el cual una autoridad de certificación garantiza la vinculación entre la identidad de un sujeto o entidad y su clave pública.

Si bien existen varios formatos de certificado digital, los más comúnmente empleados se rigen por el estándar UIT-T X.509v3. El certificado contiene usualmente el nombre del titular del certificado, un número de serie, la fecha de expiración, una copia de la clave pública del titular (utilizada para la verificación de su firma digital), y la firma digital de la autoridad emisora del certificado de forma que el receptor pueda verificar que esta última ha establecido realmente la asociación.
Autoridad de Certificación: en criptografía una Autoridad de certificación, certificadora o certificante (AC o CA por sus siglas en inglés Certification Authority) es una entidad de confianza, responsable de emitir y revocar los certificados digitales o certificados, utilizados en la firma electrónica, para lo cual se emplea la criptografía de clave pública.

Firma Electrónica: la firma electrónica de un documento consiste en cifrar con la clave privada de un sujeto el resultado de aplicar cierto algoritmo matemático, denominado función hash, al contenido de dicho documento. Esta función hash asocia un valor dentro de un conjunto finito (generalmente los números naturales) a su entrada. Cuando la entrada es un documento, el resultado de la función es un número que identifica casi unívocamente al texto. Si se adjunta este número al texto, el destinatario puede aplicar de nuevo la función y comprobar su resultado con el que ha recibido. 
Autoridades de Registro: en criptografía una Autoridad de Registro (AR o RA por sus siglas en inglés Registration Authority) es una entidad cuya misión es controlar la generación de certificados. Registra las peticiones que hagan los usuarios para obtener un certificado. Comprueba la veracidad y corrección de los datos que aportan los usuarios en las peticiones. Envía las peticiones a una CA (autoridad de certificación) para que sean procesadas. 

2.
Solicitud de Certificados
En el entorno de la Firma Electrónica Móvil los usuarios cuentan con una tarjeta SIM dotada de un criptoprocesador y de una aplicación de seguridad que permitirá a la SIM realizar funciones criptográficas y comunicar los resultados.

Para poder realizar una Firma Electrónica es necesario disponer de, al menos, un certificado digital y su PIN de Seguridad asociado. Los certificados pueden ser emitidos por cualquier  Autoridad de Certificación.  La tarjeta SIM es capaz de gestionar varios certificados emitidos por diferentes CAs.

Para su obtención, el usuario debe acercarse con su móvil a una RA dónde se verificará la veracidad de los datos aportados. Una vez hecho esto, el usuario debe extraer la SIM de su móvil y entregársela al registrador. El registrador la introduce en un lector de tarjeta inteligente, a través de un software, solicita a la aplicación de firma cargada en la tarjeta la generación de un nuevo par de claves. Tras su creación, lee la clave pública creada, construye una solicitud de certificado y solicita a la SIM que la firme con la clave privada recién creada antes de enviarla a la CA. Las claves privadas generadas en la SIM no pueden ser obtenidas de ningún modo. La CA recibe la solicitud de certificado, crea un certificado digital para el usuario y lo almacena en un repositorio. Al tiempo devuelve a la RA un localizador o referencia que permite recuperar el certificado del usuario del repositorio dónde se encuentra almacenado, cuando sea necesario. La RA almacena esta referencia en la SIM para su custodia. Junto a la referencia almacena además un valor de PIN de Seguridad asociado al certificado que elige el propio usuario y un literal que permite al usuario identificar el nuevo certificado de un modo sencillo. 
El PIN de Seguridad evita que se utilize de forma fraudulenta el certificado de un usuario para firmar documentos en su nombre.

2. Proceso de firma
Una vez el usuario dispone de un certificado, puede solicitar cualquier servicio basado en Firma Electrónica Móvil.
El proveedor del servicio solicita la firma electrónica del usuario al Sistema de Firma. De la mano de un Operador de Telefonía Móvil, los datos a firmar son descargados en la SIM utilizando un protocolo seguro de transporte basado en mensajes cortos, más conocido por el nombre de “OTA-SIM”. Una vez recibidos los datos, la SIM muestra al usuario los datos a firmar y proporciona al usuario la posibilidad de aceptar o cancelar la operación. Si el usuario decide aceptar la operación, debe seleccionar de una lista el certificado digital con el que desea realizar la operación. La SIM recupera la clave privada del usuario asociada al certificado seleccionado y solicita al usuario el PIN de Seguridad que él mismo ha elegido en el momento de solicitar el certificado. Si el PIN de seguridad es correcto, la SIM realiza la firma de los datos. El resultado de la firma y la referencia del certificado asociado son devueltos por la SIM en un formato completamente estándar utilizando mensajes cortos. El Sistema de Firma recibe esta firma, recupera el certificado asociado, verifica la identidad del firmante y la validez de la firma. El resultado de la validación/verificación se envía al Proveedor de Servicio.
4. Conclusiones
En definitiva, la Iniciativa Firma Digital Móvil tiene por objeto el desarrollo de un protocolo de uso de certificados de firma electrónica en dispositivos móviles para facilitar el uso de servicios avanzados de la Sociedad de la Información en este tipo de dispositivos, cuya difusión y uso en nuestro país son muy elevados. La iniciativa contribuye  significativamente a fomentar tanto el desarrollo como el uso de servicios avanzados de la Sociedad de la Información, posicionándonos como referente en los países de nuestro entorno.
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