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Resumen

Un factor critico a tener en cuenta en los circaitelectronicos que se embarcan en sistemas espscies la
fiabilidad. En un ambiente hostil como presentaespacio, los efectos de la radiacion causan meékiplallos
conocidos como SEE (Single Event Effects) entredates caben destacar los Single Event Upsets $Hbs Single
Event Transients (SET). Para prevenir estos fall@gractica mas extendida es el uso de la téciitple Modular
Redundancy (TMR), pero ademas de no ser 100%\efee costosa en area y potencia. En este astgmilpresenta
una plataforma de simulacién para Circuitos de Resado de Sefial y Comunicaciones cuya mision estamyfallos
emulando el comportamiento de una fuente de radiiadia plataforma estd basada en una herramientaocmla
como SST que desarrollé inicialmente la ESA. Comm@os de uso se contraponen dos implementaciumdros
de promediado, obteniendo como resultado qué danaies mas robusta a los SEUSs.

1. Introduccion De esta manera, los sistemas que se embarcan en

La industria aeroespacial, debido a su relativarjtd, satélites o naves espaciales presentan a menudo
es un sector en continuo crecimiento. Esto se pene ~ COMportamientos erraticos  debido al exceso de
manifiesto con la adopcién de una estrategia espaci 'adiacion, pudiendo causar entre otros, modificzso
elaborada conjuntamente por la ESA y la Comision €N las células de memoria, efecto denominado Smgl
Europea con miras a fortalecer el sector [1]. Aparo Event Upset” (SEU). Existen actualmente una seeie d
de programas de cooperacién europea, grandes repositorios mantenidos por importantes agenciasi@o
empresas del sector como Alcatel Espacio, partiogma poder reﬂejar las incidencias ocurridas en .elstmanso
programas de satélites de comunicacion, sumingran  de 1as misiones y sus causas: P:';lyload Flight Anomal
Equipos y Subsistemas de TTC, Sistemas de Database (PFAD), NASA GSFC's Spacecraft Orbital

Tratamiento Digital de Datos y Procesado de Sedid p ~ Anomaly Report (SOAR), Air Force’s Orbital Data
Satélites. Acquisition Program (ODAP) y Space Systems

Cuando estos circuitos de comunicacion se someten aEngineering Database (SSED) [3]. Los principales
condiciones de trabajo extremas, su fiabilidad ee v efectos de la radiacion sobre los componentesvigedi

claramente afectada [2]. Entre las principalestksde en.
error que se encuentran se pueden destacar los

cinturones de Van Allen, los rayos césmicos, y las
particulas de energia solar. Resulta especialmente
interesante la Anomalia del Atlantico Sur produd&

los cinturones magnéticos de Van Allen mencionados
anteriormente. Como podemos ver en la Figura 1, la

zona destacada afecta a Orbitas bajas comUnmente

transitadas por satélites.
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Figura 1

Este trabajo ha sido subvencionado por el Mirissige Educacion y
Ciencia mediante el proyecto ESP-2006-04163 (planeiste
financiado con fondos FEDER).

Efecto de Dosis de lonizacion Total (TID):
efecto que resulta en una degradacion de los
parametros funcionales del circuito como
consecuencia de una exposicién permanente a
radiacion.

Single Event Latchup (SEL): condicion que
provoca la pérdida de funcionalidad del
dispositivo debido a la aparicién de corrientes
parasitas elevadas.

Single Event Upset (SEU): corresponde a un
cambio de estado en un elemento de memoria,
inducido por el impacto de una particula
energética como un proton.

Single Event Transient (SET): efecto en el que
una corriente transitoria o pico de voltaje es
inducido en un circuito. Si estglitch es
capturado por un elemento de almacenamiento
da lugar a un SEU.

Las compafiias expertas en microelectrénica queanper
dentro de la industria aeroespacial suministran
soluciones  endurecidas  (“radiation-hardening-by-
process RHBP”) [4] que presentan una mayor
resistencia frente a la radiacion, gracias al uso d



materiales como el 6xido de silicio (SiO) o el mafi

(SOS) que actian como escudo. Este tipo especial de
proceso industrial supone un coste excesivamenbeyca

ademas
homélogos comerciales son pobres en términos de
potencia, velocidad y tamafio. Por ello, emerge la
necesidad de buscar nuevas técnicas dentro de los

El modo de andlisis con radiacion real recibe ehim@
de Hardware Fault Injection without ContactEsta

las prestaciones que aporta frente a sustécnica se caracteriza porque el circuito es expugs

radiacion real. Los resultados obtenidos muestran
analisis muy preciso de los puntos débiles delfidisa
cambio de un coste muy elevado, que Unicamentespued

procesos estandares, a la hora de obtener sistemasser acometido por las grandes Agencias Espackées.

tolerantes a fallos, que permitan paliar los efede la
radiacién abaratando costes. Uno de los enfoques qu
mas se esta utilizando a la hora de producir dichos
sistemas, es el uso indiscriminado de redundacarap
ocurre con la técnica TMR (Triple Modular
Redundancy, Figura 2), y los cédigos CRC, Hamming
[5]. Estas aproximaciones, conllevan un incremestto
area y potencia que en ocasiones son inaceptables.
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En esta linea de busqueda de nuevas alternativas
capaces de ofrecer un buen nivel de proteccidrsgego
bajos, se ha desarrollado una plataforma para la
simulacién de efectos de la radiacién en entorrms d
disefio comerciales (Modelsim), donde poder llevar a
cabo un estudio de tolerancia a fallos en sistemas
digitales. Su propésito es ayudar a los disefiadares
predecir potenciales puntos débiles del disefidamdo

el uso masivo de técnicas generales de redundancia
como TMR. Asimismo, puede utilizarse para evalaar |
efectividad de técnicas de tolerancia a fallos.

El paper esta organizado como sigue: la seccion 2,
resume el trabajo llevado a cabo hasta el momento
dentro del area. La seccién 3 explica la platafodea
inyeccion de fallos que se ha desarrollado; pamalt
como ejemplo, en la seccibn 4 se muestran los
resultados experimentales obtenidos por la plateor
sobre dos implementaciones de filtros de promediado
que permiten al disefiador comparar la fiabilidad de
ambas implementaciones en la fase de disefio.

2. Trabajos Relacionados

Dentro del campo de la simulacién, se han llevado a
cabo una serie de plataformas con el objetivo diuav

los efectos de la radiacion sobre circuitos el@itas.
Estos sistemas se usan para evaluar dichos cBcuito
durante el proceso de disefio o0 bien una vez que han
sido manufacturados. Dichas plataformas siguen dos
procedimientos distintos:

Test de radiacion real sobre circuitos.
Test en entornos de simulacion.

ello se emplea un acelerador de particulas quelasimu
rayos césmicos sobre el circuito. Una alternativiis m
barata que ha ganado aceptacion en la comunidad
cientifica ha sido la aplicacién de pulsos lasee qu
simulan los efectos de particulas energéticas [6].

La segunda propuesta consiste en hacer tests snbre
entorno de simulaciéon que abre las puertas a wma gr
mayoria de grupos de investigacion debido a la
disminucion de gastos frente a la primera aproxidmac
Esta metodologia puede llevarse a cabo empleando un
Hardware o un entorno de Software. El primer maslo s
conoce comdardware Fault Injection with Contact

la gran mayoria de los trabajos que se apoyan esat

las nuevas familias de FPGAs que proporcionan
caracteristicas explotables para la insercion dlesfa
como la “partial reconfiguration” y el “readback” y
herramientas del tipo JBits que trabajan con streiahm

de los dispositivos. Algunos trabajos previos eta es
linea son:

La ESA System Division, junto con la
Universidad de Sevilla, ha desarrollado el
sistema FT-UNSHADES [7], compuesto por
una placa que alberga dos FPGA'’s Xilinx.

El centro de investigacion LAAS-CNRS,
situado en Toulouse, ha implementado el
sistema Messaline4 [8], que lleva a cabo la
inyeccion alterando las propiedades eléctricas a
través de los pines que sirven de interfaz.

La Chalmers University of Technology, en
Suecia, ha creado el sistema FIST5 [9]. Este
sistema hardware, puede emplear ambos
métodos de inyeccion de fallos indistintamente.
La Technical University of Wien trabaja sobre
una arquitectura distribuida tolerante a fallos
conocida como MARS6 [10], (Maintainable
Real-Time System).

La segunda aproximaciéon hace uso de un entorno de
simulaciéon software para emular los efectos de la
radiacién. En este caso, el disefio se represemsvés

de una lenguaje de descripcién hardware (HDL) como
puede ser VHDL o Verilog, y los errores se inyecian
través de un testbench disefiado para este propdsito
software. En esta area se encuentran los siguientes
trabajos:

La South Florida University, junto con
Honeywell Space System Inc, han desarrollado
un método de redundancia para la proteccion de
circuitos frente a SEUs [11].

La Universidad de Texas en Austin ha creado
Ferrari7 [12] (Fault and Error Automatic Real-
Time Injection).



La Agencia Espacial Europea (ESA) ha
desarrollado una primera version de una
herramienta llamada SST [13]. Trabaja sobre
Modelsim 5.8 y permite la insercion de SEUs y
SETs de forma flexible.

La plataforma propuesta en el presente articuld est
enmarcada dentro del ambito del mecanismo de
simulacién basada en software.

3. Vision General de la Plataforma de Simulacion

Se ha desarrollado una plataforma para la simulats6
efectos de la radiacion en entornos de disefio cintes
(Modelsim), donde poder llevar a cabo un estudio de
tolerancia a fallos en sistemas digitales. Su pibpd&Es
ayudar a los disefiadores a predecir potencialesgpun
débiles del disefio, evitando el uso masivo de téeni
generales de redundancia, como TMR, ineficientet® ta
en area como en potencia. Asimismo, puede utikzars
para evaluar la efectividad de técnicas de toléemaac
fallos.
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SEU's
Modelsim 6.1
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Figura 3: Plataforma de Simulacién de errores

El flujo de disefio empieza con la descripcién de un
circuito en forma de cédigo VHDL, un test benchry u
tren de estimulos como entrada. A través del médulo
SST se inyectan upsets en la simulacion VHDL yese v
cudles son los efectos sobre el comportamientoelEn
Gltimo paso, se compara la simulacion libre dereso
obtenida desde Matlab (golden data), con la salgla
Modelsim. Esta comparacién muestra si los SEEs
inyectados (SEUs o SETs) producen algun efecto
negativo. En caso afirmativo, se pueden adoptar las
siguientes alternativas para solventar el problema:
Aplicar TMR Unicamente sobre los puntos
débiles del sistema.

Seleccionar otra implementacién mas tolerante
a SEEs. Esto usualmente conlleva un
incremento de coste, que es indeseable la
mayor parte de las veces.

Disefiar técnicas de proteccion alternativas
especificas para cada circuito que sean mas
efectivas y mas baratas que TMR [14].

La plataforma la componen: una herramienta llamada

SST usada para la insercion de errores sobre un

simulador de circuitos; Matlab que se encarga taeto
implementar las funciones de test benchs (a trdwtsk

for modelsim como de proporcionar a la SST un flujo de
errores que siga una determinada distribucion de
probabilidad, y por ultimo un simulador comercidie

circuitos llamado Modelsim versién 6.1, sobre eéq
corre la simulacion.

A continuacién se explicaran los tres modulos en
profundidad:

SEUs Simulation Tool (SST) La version inicial de la
SST fue desarrollada en 2004 en el Centro de Tegfal

e Investigacion Espacial europeo (ESTEC) y consiste
un conjunto de scripts Perl y Tcl usados para la
preparacion del entorno y ser capaces de prodpsetsi
(bit flips) sobre el circuito. Perl es el lenguaje
programacion principal y Tcl/Tk se usa tanto para
interactuar con el simulador (Modelsim) como paka e
desarrollo de una interfaz grafica (GUI). Esta jefian
version utiliza Modelsim 5.8 y permite trabajar con
independencia del disefio y siempre de un modo no
intrusivo sobre cualquier registro o sefial intedea
DUT, mientras la simulacion estd en marcha.
Actualmente nuestro grupo de investigacion hazadb
modificaciones importantes sobre la SST que mejgran
extienden el software original del siguiente modo:

La SST ha sido actualizada a la dltima version
del simulador de Mentor Graphics (Modelsim
6.1).

Se ha dotado de nuevas funcionalidades a la
SST, consideradas necesarias en cualquier
proceso de simulacion, de forma que la
herramienta se presente como Unico punto de
acceso para el disefiador a la hora de configurar
sus tests. En estos test ademas de la inyeccion
de fallos se contemplan otras posibilidades
como checkpoints, restores y comparaciones de
distintas simulaciones.

Modelsim 6.1 SE Design Environment (Mentor
Graphics). Este entorno estandar, ampliamente usado
la industria, permite especificaciones de circuiteando
varios Lenguajes de Descripcibn Hardware, como
VHDL. Este médulo es responsable de cargar el disefi
bajo prueba, y ejecutar su simulacién durantedpaetie
disefio. La descripcion del entorno se divide en dos
El disefio propiamente dicho, que contiene la
funcionalidad del circuito.
El Test Bench, que genera diferentes escenarios
a los que someter el circuito (asentados en los
valores de entrada proporcionados por Matlab),
capturara las salidas del circuito, y las
comparara con los resultados esperados también
suministrados por Matlab.

Matlab (MathWorks). Este modulo, prevé el
comportamiento tedricamente correcto de los sistema
que sera comparado con la salida actual de Moddlsim
diferencia entre ambos comportamientos indicara la
presencia de un SEU. Igualmente se ha afiadido la
posibilidad de inyectar campafias de SEUs conforme a
una determinada distribucion de probabilidades como
puede ser Poisson.



Como resumen, el flujo de trabajo de la plataforma
puede ser el siguiente (ver Figura 4):

1. Cargar el circuito (VHDL) habiéndose
comprobado el comportamiento previamente.
Aplicar un tren de estimulos al circuito
insertando SEEs de forma aleatoria,
manualmente en un punto determinado que nos
interese, o bien lanzar una campafia segln
cierta distribucion de probabilidades.

Recoger el comportamiento del circuito una
vez llevada a cabo la operacion.

Reproducir el comportamiento  correcto
(golden) del circuito a través de Matlab.
Comparar la salida de 3 y 4. Si hay diferencias,
recogerlas en un fichero de discrepancias para
posteriormente poder analizar los fallos.

Repetir desde 2 todas las campafias de fallos
gue se deseen realizar.

Si el circuito presenta vulnerabilidades,

2.

Posibilidad de insercion de upsets de manera
precisa tanto en tiempo como en espacio sin
grandes esfuerzos.

Posibilidad para introducir SETs (Single Event
Transients), que inviertan un bit de un cable en
un nodo combinacional, lo cual en hardware
resulta extremadamente dificil.

Respecto a trabajos anteriores en el campo de la
simulacion software presentamos las siguientesraejo
Soporta el sistema Modelsim 6.1 de Mentor
Graphics ampliamente usado por los
disefiadores.

Permite la facil insercibn de diferentes
estimulos y modelos estadisticos de fallos
dentro del circuito, permitiendo la valoracion
de los mismos.

4. Trabajos Experimentales

estudiar las causas y efectos de las mismas para_os trabajos experimentales estan orientados aaradh

adoptar medidas de correccibn como puedan
ser:

Aplicar TMR (mas costoso).

Usar una implementacion del circuito
mas tolerante entre las existentes
(normalmente mas costosa).

Disefiar técnicas de proteccion “ad
hoc” (normalmente mas eficientes que
otras alternativas).

LOAD YHDL

comportamiento de de dos estructuras diferentes de
filtros de promediadonfoving average filte)s[15] en
presencia de SEUs. Un filtro de promedidado
implementa la siguiente ecuacion:

y[n] __Z| =0 X[

Donde normalmente N es una potencia de 2 que permit
realizar la division como una operacion de
desplazamiento. Las estructuras que vamos analizar,
tradicional y recursiva, se muestran en la Figura 5
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Las principales ventajas de la plataforma en cputrep

con trabajos basados en simulacién hardware, son:
Posibilidad de testear los circuitos en una etapa
temprana del disefio sin necesidad de ningin
prototipo. Es especialmente importante para el
caso de ASICs donde los ciclos de disefio son
largos y los prototipos caros.

DESIGN
TECHNIQUE

La figura de arriba presenta un esquema tradicichal
simple vista podemos predecir que la presenciarde u
SEU en cualquiera de sus etapas, producird unoefect
transitorio o temporal. La razén de esto radicagee
con independencia de la etapa en la que se mamifies
SEU, su efecto solo dura hasta que el conteniddipel
flop sale de la linea de retardo. La informacioncdda
flip-flop se desplaza hacia la derecha una posicina
ciclo de reloj, lo cual hace que el efecto de ul) &&té
presente como maximo una serie de ciclos iguales al
namero de etapas del filtro (el caso peor).

Por otro lado, la figura de abajo representa utvacara
recursiva. Esta es mucho mas eficiente en térmieos
area (menos sumadores), pero por el contrario los



posibles SEUs tienen un efecto permanente. Se puedeSin embargo, para el caso del MSB (Figura 7 abajw,

observar que aunque la linea de retardo también s
mueve a la derecha, la salida del filtro se acurenlan
registro dotando al efecto generado por el SEU e u
caracter permanente hasta que el sistema sufesat r

El primer experimento consistira en excitar ambio®$
(tradicional y recursivo) con una sefial de entiaain
(Figura 6 — arriba). Si no hay SEUs presentesalidas

eperturbacion leve se puede observar cuando el SEU
impacta (alrededor del ciclo 10), e instantes désml
buen funcionamiento se recupera automaticamerge. D
esta manera, la salida en el ultimo ciclo de raloanza

el nivel correcto de -15.

Ahora la misma prueba se repite para la estructura
recursiva (Infinite Impulse Response, IIR). Ambos
resultados son mostrados en la Figura 8.

esperada (comportamiento) deberia ser la misma ¢
ambos casos. Esto se puede ver en la Figura 6:abaj
ambos comportamientos coinciden.

FIR-1IR

Input Signal

Output Signal

[=]

=)

FILTER - IR

SEUin Reg1 (LSB)

SEUin Regl (MSB)

Clock Cycle

Figure 8: Arriba-LSB — Abajo-MSB

Clock Cycle

Arriba-Entrada — Abajo-Salida

Figure 6:

El segundo experimento deberéa aplicar la mismd sefia
entrada, pero esta vez insertando un SEU en elitairc
(en el registro 1) en el instante 1000 ns (ciclp 20fin
de demostrar la importancia de la posicion del S&sth
prueba sera repetida dos veces:

bit menos

Primero, el SEU incide en el
significativo (LSB) del registro 1.
Segundo, el SEU afecta al bit mas significativo
(MSB) del registro 1.

Ambos resultados se muestran para
tradicional (Finite Impulse Response,
recursiva) en la Figura 7.

FIR o no

FILTER - FIR

SEUin Reg1 (LSB)

Otra vez, la primera conclusién es que el efectGed)

en el LSB es insignificante (Figura 8 arriba). Sin
embargo, cuando el SEU afecta el MSB, se pone de
manifiesto un comportamiento erratico importanté. E
filtro expone un comportamiento incorrecto y no se
recupera en ningin momento. Esto se puede ver @orqu
la salida en el ultimo ciclo de reloj (Figura 8 mhdiene

un valor de +1, cuando la salida correcta (Figuab#&o)
tiene un valor de -15. Otro efecto ocurre duran® |
ciclos 110 a 117. El acumulador se desborda por el
efecto del SEU y por eso el filtro muestra un
comportamiento tan erratico.

El ultimo experimento ilustra el efecto que produre

la estructuraSEU cuando afecta al acumulador del filtro IIR. El

acumulador se muestra sensible a esta clase desjes
un error alli tiene consecuencias drasticas, ya lgque
salida del filtro se corresponde directamente osrbits
superiores del acumulador. Los resultados se vela en
Figura 9. De nuevo, un SEU en el LSB conlleva un
menor impacto (Figura 9 arriba). Sin embargo, utJ SE
en el MSB produce un resultado notoriamente emratic
(Figura 9 abajo), como era de esperar.

SEUin Reg1 (MSB)

Clock Cycle

Figura 7: Arriba-LSB — Abajo-MSB

La primera conclusién es que el efecto del SEU len ¢
LSB es insignificante: el comportamiento no se
diferencia del correcto, ya que la magnitud debreas
muy pequefia (Figura 7 arriba).

FILTER - IR

SEU in accumulator (LSB)

SEU in accumulator (MSB)

Clock Cycle

Figura 9: Arriba LSB — Abajo MSB




5. Conclusiones y Trabajo Futuro

Las ventajas que los entornos de simulacién pueden

ofrecer han sido analizadas usando una nueva quiataf
de simulacién. A través de la integracion en lagp8 de
disefio comerciales, esta propuesta aumenta laidagac
de probar tecnologias tolerantes a fallos sin négaésle
introducir una elevada sobrecarga de tiempos ysesu
Gracias a la simulacion basada en software, lafplaba

[3] R. Lacoe, D. Mayer, J. Osborn and S. Brown, ‘New
Strategies for Radiation Hard Electronics’, 2001 MRQW
December 11, 2001.

[4] P. Dodd and L. Massengill, ‘Basic Mechanisms and
Modeling of Single Event Upsets in Digital Microetmnics’,
IEEE Transactions on Nuclear Sciences, vol. 50,3xdlune
2003.

[5] P. K. Samudrala, J. Ramos and S. Katkoori, ‘Sgle
Triple Modular Redundancy for SEU Mitigation in FPEA
Military and Aerospace Applications of Programmabémic
and Devices (MAPLD)September 2003.

se muestra como una herramienta factible para lal[6] J.A. Agapito et al, ‘Radiation Tests On Commelrcia

mayoria de grupos de investigacion que no cuerdan c
la posibilidad de acceder a hardware o equipo®sost
como puedan ser las instalaciones de un aceledmlor
particulas, un laser o las nuevas familias de FPGAs
Prevemos que la metodologia puede mejorar el @lgjo
disefio en las siguientes areas: hallazgo anticighelo
errores, tiempos de desarrollo menores y capadigad
evaluacion rapida para nuevas técnicas de proteccio
Como ejemplo de uso de la plataforma, las propiesiad
de tolerancia a fallos inherentes a la estructeréildos

de promediado FIR e I1IR han sido probadas,
determinando que la estructura tradicional FIR daen

mas costosa), es mas resistente a errores que |

recurrente IlIR.

Como lineas de trabajo futuras,
principalmente:

* Mejora de la plataforma de simulacion,
dotandola de mas eficiencia tanto en
rendimiento de tiempos como en nuevas
funcionalidades.

e Uso de la plataforma para el estudio de otros
dispositivos como pueda ser el controlador

genérico 8051, ademas del disefio de nuevas

técnicas de proteccién para estos circuitos.
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