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Resumen

El testbed EXTREME combina la facilidad de gestión de las infraestructuras genéricas experimentales multiusuarios con la flexibilidad de los testbeds específicos de prueba de concepto y está siendo desarrollado actualmente por el área de Tecnologías IP del CTTC. El testbed EXTREME es una infraestructura completamente reconfigurable y de propósito general que se utiliza para permitir a los investigadores e ingenieros probar algoritmos y tecnologías de red en un entorno real o quasi-real y así poder validar experimentalmente resultados teóricos. Sus principales objetivos son: 1) reducir el tiempo entre la concepción del escenario y la fase de  medidas, 2) proporcionar una abstracción de los recursos físicos para que el investigador pueda centrarse en las funcionalidades en lugar de los detalles de configuración de bajo nivel, 3) proporcionar un marco genérico para facilitar la ejecución de experimentos y el análisis de medidas de rendimiento y 4) permitir adoptar las más recientes tecnologias en un entorno quasi-real. El principal enfoque inicial del testbed EXTREME es alcanzar estos objetivos en entornos inalámbricos, que por lo general representa un mayor desafío que los tradicionales entornos cableados. Este trabajo describe los objetivos de diseño, estado actual y algunas aplicaciones donde el testbed EXTREME ha sido utilizado.

1. Introducción

En investigación de redes se reconoce de manera generalizada la necesidad de diferentes tipos de plataformas de experimentación comúnmente llamados testbeds. En [1], los testbeds de investigación de redes son clasificados en dos grandes grupos: infraestructuras experimentales multiusuario y testbeds de prueba de concepto. Los primeros pueden ser utilizados por una amplia comunidad científica con intereses diversos y proporcionan una infraestructura genérica y herramientas de soporte a la investigación. Los segundos están diseñados para centrarse en un tema en concreto que ayude en la comercialización de la tecnología. Su principal valor proviene de la experiencia adquirida durante la investigación y el proceso de desarrollo.

También existe una discusión que enfrenta a los  testbeds tradicionales con los innovadores. Entre los últimos podemos encontrar los testbeds cluster que están basados en emulación de red, quizás el ejemplo más paradigmático es el componente EMULAB ([2], [3]) de Netbed. Otro prometedor enfoque es el de los kits de networking. Éstos son colecciones de componentes software y hardware que pueden ser utilizados en laboratorios de redes para probar diferentes mecanismos. Para más información sobre el tema ver la referencia [1].

Por otro lado, también se está intentando construir testbeds inalámbricos. Muchos de ellos son construidos con un objetivo específico, p.ej., emular la movilidad o caracterizar el comportamiento de usuarios móviles. Otros testbeds menos comunes intentan ser más genéricos y proporcionan infraestructuras experimentales multiusuario para redes inalámbricas, p.ej. ORBIT [4]. Sin embargo, el rápido crecimiento de nuevas tecnologías inalámbricas, la continua aparición de nuevos protocolos con sus escenarios de aplicación y la difícil predicción de su interacción con las tecnologías desplegadas actualmente requiere infraestructuras experimentales que puedan adoptar y combinar estas innovaciones. Ni los testbeds de prueba de concepto ni las infraestructuras experimentales multiusuario pueden proporcionar  por completo dicho tipo de plataforma. Por un lado los testbeds de prueba de concepto pueden incluir rápidamente nuevas tecnologías pero no puede proporcionar, de una manera económica, la suficiente flexibilidad a la hora de recrear múltiples escenarios concurrentemente. Por otro lado, las infraestructuras experimentales multiusuario permiten a los investigadores probar sus algoritmos y protocolos en un rango muy variado de situaciones. Sin embargo, la inclusión de nuevas tecnologías en este tipo de testbeds es, generalmente, un proceso largo de integración que retrasa la experimentación. Como se ve, todavía hay lugar para la contribución, y así, se están intentando resolver los muchos retos que la experimentación inalámbrica plantea.

Este artículo presenta el testbed EXTREME (EXperimental Testbed for Research Enabling Mobility Enhancements). Su diseño se inspira de EMULAB, pero también incluye algunas características del resto de los tipos de testbeds mencionados anteriormente. Por tanto, dependiendo del escenario de prueba, hace hincapié en una u otra filosofía. Adicionalmente, EXTREME también incluye herramientas para construir escenarios inalámbricos, que combinado con la filosofía de las infraestructuras multiusuarios, se espera que contribuya a la creación de montajes inalámbricos genéricos.

Aunque inspirado en EMULAB, los objetivos de diseño de EXTREME han sido adaptados a la comunidad más reducida a la que tiene que ser útil (el Área de Tecnologías IP del CTTC). Sin embargo, su tamaño le permite ser más versátil a la hora de añadir nuevas tecnologías, y por tanto se espera que facilite la investigación en escenarios inalámbricos heterogéneos. Esta capacidad no excluye la disponibilidad de herramientas para la autoconfiguración de los experimentos y la gestión de los recursos del testbed de la misma manera que lo hacen las infraestructuras experimentales multiusuario. Esta accesibilidad también permite desarrollar kits de investigación de redes (p.ej. un emulador de canal) e integrarlos más fácilmente en el desarrollo de EXTREME.

Todo este trabajo tiene cuatro objetivos principales: (1) reducir el tiempo entre la concepción de un escenario por el investigador (o usuario) y el inicio de la fase de medidas, (2) proporcionar una abstracción de los recursos físicos a los investigadores para que puedan centrarse en las funcionalidades en lugar de tener que preocuparse por los detalles de configuración de bajo nivel, (3) proporcionar un entorno genérico para facilitar la ejecución y análisis de medidas de rendimiento y (4) permitir la rápida introducción y prueba de nuevas tecnologías en un entorno de quasi-real.

Este artículo se divide en las siguientes secciones. La sección 2 introduce los objetivos de diseño y la arquitectura de EXTREME. Ya que es un proyecto en evolución la sección 3 explica el estado actual del desarrollo. Algunos escenarios de aplicaciones se describen en la sección 4 para dar una breve visión de las posibilidades del testbed. Y finalmente, el artículo presenta las conclusiones y el trabajo futuro.

2. Consideraciones de diseño

2.1. Objetivos

EXTREME tiene los siguientes objetivos de diseño:

· Validación experimental de resultados teóricos, particularmente importante en entornos inalámbricos, ya que muchos resultados son obtenidos a partir de simulaciones.

· Desarrollos tangibles para socios industriales para así poder reducir el vacío entre la universidad y la industria. Esto incluye la rápida adopción e integración de tecnologías emergentes.

· Reducir el tiempo de configuración (creación y distribución de imágenes del SO, tiempo de reconfiguración, configuración remota,...). Ésta es una de las motivaciones más importantes en la construcción de EXTREME. Esto permite a los usuarios (investigadores) centrarse en las medidas y su análisis y no en los paso para construir la topología y tener todos los nodos bien configurados antes de ejecutar las pruebas, ya que dicho proceso requiere mucho tiempo.

· Flexibilidad en el número de arquitecturas que pueden ser probadas. Si minimizamos el esfuerzo y tiempo para crear un escenario, el número de potenciales topologías, protocolos, etc. que pueden ser probados en un espacio de tiempo se incrementa. Esta característica proporciona fácilmente generalidad a los resultados obtenidos en un escenario particular.

· Monitorización completa extremo a extremo del testbed. La interfaz entre el usuario y el sistema debe permitir observar cualquier punto de la red, para ello se inyecta flujos de tráfico en los extremos, se recogen los resultados y se analizan. Esto permite dedicar más esfuerzo a analizar las consecuencias de aplicar ciertos mecanismos que malgastarlo en construir una arquitectura de medidas para cada experimento. Un conjunto de herramientas específicas permite la valoración y la integración de nuevos dispositivos de medida para valorar el rendimiento de nuevas tecnologías.

· Integración de equipos comerciales y experimentales. Los sistemas de código abierto ofrecen mayor flexibilidad para probar mecanismos disruptivos que no se implementan en equipos comerciales. Sin embargo, cuando se quiere medir el rendimiento (y no sólo la funcionalidad), a veces es útil probar el rendimiento de equipos comerciales en diferentes configuraciones. Esto hace que los resultados sean más fácilmente transferibles a redes de producción.

· Centrarse en entornos inalámbricos. Aunque los escenarios cableados también pueden ser estudiados en EXTREME, lo que supone un desafío mayor es idear un entorno genérico donde escenarios inalámbricos realistas, repetibles y heterogéneos puedan ser probados sin sacrificar la posibilidad de adoptar rápidamente nuevas tecnologías. Además, resultados  recientes han mostrado que las suposiciones que se hacen comúnmente en las simulaciones en este campo no son realistas, lo que supone un mayor interés a este trabajo. 

2.2. Arquitectura del sistema

Los bloques principales de la arquitectura de EXTREME se describen en la Fig. 1 junto con las conexiones internas y externas.

El núcleo de EXTREME reside en un servidor central. Los servicios que proporciona EXTREME y  su interfaz de usuario están centralizados en este servidor central. Almacena imágenes de SO y la información de la configuración que será utilizada en los experimentos. También contiene las herramientas para procesar los datos recogidos durante un experimento.

Una serie de nodos reconfigurables pueden ser adaptados y utilizados como nodos de red en los experimentos. Cada una de estas máquinas está conectada a una red de control y una red de datos. A través de la red de control interaccionan con el servidor central para el montaje del experimento, su propia configuración y la recolección de datos. La red de datos se utiliza durante el experimento para realizar las conexiones de la topología. Ambas redes son independientes para minimizar el impacto de la configuración y el control de las máquinas sobre los resultados experimentales.

Todas las comunicaciones (cableadas de control y datos) internas y externas a EXTREME atraviesan un conmutador-enrutador de backbone. Esta plataforma central ofrece la posibilidad de separar los paquetes de control de los paquetes de datos y establecer interconexiones independientes entre los nodos reconfigurables para crear cualquier topología entre ellos.
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Figura 1. Diagrama de bloques de EXTREME
En el testbed también se integran otros equipos comerciales que ayudan a construir escenarios más cercanos a la realidad cuando las herramientas de código abierto no son suficientes.

EXTREME ofrece conectividad exterior de dos maneras. Por un lado, está conectado a la red de producción del CTTC, por lo que ofrece la posibilidad a cualquier investigador de acceder de manera remota para montar y controlar los experimentos. Por otro lado, ofrece la posibilidad de conectarse con redes externas de producción e investigación. Esto abre la posibilidad de preparar topologías virtuales overlay sobre Internet o VPNs dedicadas hacia otras redes que puede aprovechar las características de EXTREME.

En lo que respecta al sistema operativo (SO) y las aplicaciones y por la flexibilidad que ofrece, para el desarrollo del núcleo y del control se utiliza software de código abierto. Sin embargo, el objetivo principal ha sido proporcionar una plataforma abierta y tan flexible como sea posible por lo que puede integrar cualquier tipo de software.

Como ya se mencionó en la introducción, dos de los elementos claves de la arquitectura de EXTREME son el soporte para la experimentación de redes inalámbricas y una arquitectura de medidas extremo a extremo flexible. Las siguientes subsecciones detallan consideraciones de diseño y los retos que estas dos características conllevan.

2.2.1. Infraestructura inalámbrica

La naturaleza de las comunicaciones móviles e inalámbricas pone nuevos retos al diseño de testbeds de experimentación. Más aún, concebir una plataforma de experimentación inalámbrica multiusuario ha demostrado ser una tarea muy difícil.

Durante los últimos años, se han realizado importantes esfuerzos para obtener tal plataforma. Ejemplos como ORBIT [5] en Rutgers o WHYNET en UCLA muestran la importancia que ha adquirido.

El desarrollo de un testbed de redes inalámbricas debe ocuparse de retos tales como la repetibilidad, la escalabilidad y la movilidad de una manera diferente a como lo hacen los testbeds de redes cableadas. La alta variabilidad y aleatoriedad del canal inalámbrico y la dificultad de controlar las emisiones de RF suponen un desafío al diseño. Incluso construir herramientas de medida eficientes para obtener pruebas de validación para tales entornos resulta ser una tarea bastante complicada.

Un requisito de diseño, además de añadir capacidades inalámbricas a EXTREME, es ofrecer la máxima flexibilidad a la hora de añadir escenarios reconfigurables y, al mismo tiempo, ofrecer la posibilidad de poder integrar rápidamente cualquier tecnología en el testbed. Los pasos seguidos para incluir capacidades inalámbricas son los siguientes:

Primero, obtener una plataforma hardware adecuada y adaptarla a los requisitos de autoconfiguración de EXTREME. Las soluciones comerciales actuales para comunicaciones inalámbricas están lejos de ofrecer plataformas que soporten dispositivos reconfigurables multi-MAC y multi-radio que se adecuen a las infraestructuras experimentales multipropósito. Mientras tanto, otras soluciones que ofrecen una flexibilidad limitada están disponibles y progresivamente son integradas en testbeds genéricos para ofrecer características inalámbricas. En esta dirección EXTREME ofrece varias herramientas para adoptar e integrar rápidamente nuevos dispositivos y herramientas inalámbricas.

Segundo, evaluar, mejorar y adaptar cuando sea necesario el soporte software tanto para el hardware utilizado en comunicaciones como para los protocolos que funcionarán sobre este hardware. Esta parte del desarrollo impacta directamente sobre la capacidad de EXTREME de gestionar (de manera transparente al usuario) diferentes tecnologías de red inalámbricas. Se están desarrollando herramientas para adoptar rápidamente el soporte software para nuevo hardware y así ponerlo a disposición de los experimentadores en tu tiempo razonable.

Tercero, evaluar e implementar técnicas de emulación de canal según el estado de la técnica actual. El principal objetivo es ser capaz de emular escenarios de red inalámbricos. Por un lado, las herramientas de automatización de EXTREME permiten un despliegue rápido de grandes montajes que pueden ser gestionados y analizados  remotamente utilizando las herramientas de EXTREME. Por el otro lado, EXTREME ofrece herramientas de emulación de red para reproducir escenarios inalámbricos complejos en un laboratorio sin la necesidad de preparar un montaje amplio y costoso. Al final, la solución de emulación de canal debe ofrecer una emulación de movilidad escalable, repetible y controlada.

2.2.2. Arquitectura de medidas: EMMA

La arquitectura de medidas de EXTREME (EMMA  de EXTREME Measurement Architecture) proporciona un entorno para monitorizar el sistema mientras que libera al investigador de los detalles de bajo nivel de configuración de las herramientas de generación y captura de tráfico. En la Fig. 2 se presenta el funcionamiento general de EMMA.

En el núcleo de EMMA hay un servidor de control que realiza una serie de funciones:

· Interacción con el usuario. Proporciona un único punto de interacción entre el usuario y EMMA.

· Designación de los nodos transmisores, receptores y monitores.  El usuario elige las máquinas involucradas en un escenario dado.

· Configuración de los nodos transmisores, receptores y monitores, es decir, el usuario puede configurar el origen, el destino, las características de los flujos, los parámetros que va a medir, si serán medidas activas o pasivas...

· Planificación de los eventos de medida.

· Recogida de trazas y/o cálculos realizados en los nodos de monitorización o de los extremos.

· Presentación gráfica de los resultados basada en la información recogida.

· Evaluación e integración rápida de nuevo hardware y de herramientas de monitorización.

Como consecuencia de que EXTREME sea un testbed reconfigurable multiusuario, puede haber más de un escenario/experimento ejecutándose al mismo tiempo. EMMA permite crear múltiples instancias, cada una de ellas monitorizando un experimento diferente.
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Figura 2. Funcionamiento general de EMMA

EMMA utiliza la red de control de EXTREME para transferir los datos de control de o hacia los nodos involucrados en la monitorización de la red.

EMMA mide parámetros de rendimiento de red típicos (p.ej. retardo extremo a extremo, pérdida de paquetes o capacidad de procesamiento) en a diferentes niveles de la pila de protocolos.

Se tiene un especial cuidado con la sincronización de los agentes involucrados en las medidas. La sincronización afecta directamente a la precisión de ciertos parámetros medidos.

Todas las características anteriores se aplican tanto a los nodos cableados como a los nodos inalámbricos. En principio, esto no supone un problema en un laboratorio ya que se pueden realizar conexiones de control cableadas. Sin embargo, los nodos inalámbricos imponen algunas restricciones adicionales a EMMA. Si se utilizan dispositivos con restricciones de recursos como nodos EMMA en lugar de ordenadores de propósito general, entonces el procesamiento en dichos nodos se limita a las funciones mínimas necesarias. Por ejemplo, la transferencia periódica de los datos capturados hacia el servidor se realiza más frecuentemente mientras se lleva a cabo el experimento. En ciertos casos se deben idear opciones que no interfieran en la transferencia de datos hacia el servidor central.

En cualquier red real, las medidas activas, es decir, aquellas basadas en inyectar flujos de tráfico sintético, pueden considerarse como un complemento a las medidas pasivas, es decir, aquellas basadas en analizar una copia del tráfico en un punto dado u observando ciertas variables sin perturbar el tráfico real. Estas últimas sirven para caracterizar el tráfico u otros parámetros operacionales (p.ej. la carga de un enrutador) en un punto concreto (p.ej. interfaz, nodo, enlace) de la red, mientras que el primer tipo de medidas caracterizan segmentos de caminos y potencialmente caminos extremo a extremo.

La monitorización periódica activa permite anticipadamente detectar y resolver problemas de red en el futuro [7]. En un laboratorio las medidas activas tienen más importancia ya que reproducen sintéticamente patrones de tráfico realistas.

En cuanto a las medidas pasivas, EMMA ofrece la posibilidad de pedir información no-intrusivamente en ciertos puntos de la red y observar el comportamiento de ciertas variables. Sin embargo, esto no siempre es así. Redes congestionadas y montajes inalámbricos distribuidos con dispositivos con restricciones de recursos pueden impedir la recolección de información no-intrusivamente durante el experimento. También es interesante incluir software de sniffing en EMMA para monitorizar escenarios inalámbricos ya que la naturaleza compartida del medio inalámbrico hace esta técnica altamente apropiada.

3. Estado actual del desarrollo

Esta sección detalla el estado actual del desarrollo de EXTREME. La descripción del estado se divide en las siguientes subsecciones:

· Arquitectura del sistema: Da una visión global de los atributos del testbed y de sus posibilidades actuales.

· Gestión del experimento: Detalla las herramientas utilizadas para montar configuraciones de experimentos automáticamente y controlar su ejecución de manera centralizada.

· Despliegue de EMMA: Da un percepción del estado actual de desarrollo de la arquitectura de medidas de EXTREME.

· Infraestructura inalámbrica: Revisa el soporte actual que EXTREME ofrece a la experimentación de redes inalámbricas.

3.1. Arquitectura del sistema

Actualmente, EXTREME (ver Fig. 3) contiene un cluster de 24 nodos de red reconfigurables que pueden ser utilizados para múltiples propósitos (p.ej. emulación de tráfico, enrutamiento, conmutación, como puntos de acceso, clientes inalámbricos, para capturar paquetes, etc.).

Todos los nodos están equipados con tres interfaces Gigabit Ethernet (GE) y una interfaz Fast Ethernet (FE). La interfaz FE está conectada a la red de control (a través del conmutador-enrutador) mientras que el resto de interfaces están conectados a la red de datos (también a través del conmutador-enrutador). Todos los nodos tienen la posibilidad de arrancar por red gracias al PXE (Pre-boot eXecution Environment). Esta característica es utilizada en el proceso de autoconfiguración (ver sección 3.2)
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Figura 3. Vista parcial del testbed EXTREME.
Además existe un nodo que actúa como servidor central. Esta máquina proporciona múltiples servicios tales como: (1) controlar el proceso de autoconfiguración y la ejecución de experimentos (ver sección 3.2), (2) servicios de DHCP y DNS, (3) sincronización por NTP (también se piensa incluir un GPS que actúe como servidor de reloj de referencia de stratum 1), (4) acceso de manera remota a las consolas de los nodos por el puerto serie, etc.

La funcionalidad de conmutador-enrutador de backbone se lleva a cabo con una serie de conmutadores y enrutadores Cisco. Más concretamente, EXTREME tiene un Cisco Catalyst 2950 para soportar la red de control y dos Cisco Catalyst 2970 y un 3750 para soportar la red de datos. El Catalyst 3750 proporciona las características de enrutamiento. Estas máquinas se reemplazaran por un único conmutador-enrutador de mayor capacidad tanto a nivel de backplane como a nivel de número de interfaces.

El conmutador-enrutador es también quien ofrece la conectividad de EXTREME a la red del CTTC y permite el acceso a cualquier miembro de esta institución de investigación. Adicionalmente se realiza la conectividad con el exterior también a través de este conmutador-enrutador dependiendo de las necesidades del experimento. En la actualidad también se utiliza una conexión externa con la red UMTS de Orange en un proyecto de investigación con dicho operador móvil. Para más detalles ver sección 4.3.

3.2. Control de la experimentación 

En el contexto de los testbeds de redes y particularmente, en el testbed EXTREME, un experimentador divide su trabajo en tres fases: (1) diseño del experimento, (2) creación y configuración del experimento y (3) ejecución del experimento propiamente dicho.

Dentro de EXTREME se han incluido dos grupos de herramientas para reducir el tiempo y trabajo requerido en los experimentos: (1) herramientas de autoconfiguración y (2) herramientas de control de la ejecución.

A grandes rasgos, una vez que el experimentador tiene en mente su experimento y su topología, proporciona una descripción de alto nivel de ambos (por medio de un guión). Entonces, el software de autoconfiguración mapea la topología virtual en la topología física, carga los nodos de EXTREME con el software apropiado y los configura. A continuación el experimento comienza, su ejecución es automáticamente controlada por el software de control de experimentos.

3.2.1. Autoconfiguración

El software de autoconfiguración proporciona automatización a las tareas de configuración de escenarios. Está compuesto por código hecho a medida y software proveniente de varios proyectos de código abierto.

Primero, el investigador define el experimento a alto nivel para ello utiliza ficheros de descripción. Entonces el software de autoconfiguración mapea esta descripción de alto nivel en la topología física (es decir elige las máquinas físicas y los puertos para representar los nodos virtuales y sus enlaces de la descripción de alto nivel). Las herramientas han sido optimizadas para utilizar eficientemente los recursos.

Cuando el experimentador decide cargar el experimento en EXTREME, las herramientas de autoconfiguración son las encargadas de controlar el proceso de arranque del nodo, la carga de la imagen del disco y ejecutar los ficheros de configuración en los nodos. Dicho proceso utiliza el software Frisbee [8] y funciona de la siguiente manera: Cuando el nodo arranca por red, pregunta al servidor como tiene que arrancar. Inicialmente, el servidor le dice al nodo que recupere e inicie un SO FreeBSD mínimo que controlará las siguientes etapas. En este punto, el nodo pide la imagen de SO que tiene que cargar en el disco duro. Cuando acaba, el nodo reinicia con la nueva y recién cargada imagen de disco. Este nuevo SO, al arrancar, pide todos los ficheros de configuración al servidor que son utilizados para configurar la máquina. 

Después de este proceso, EXTREME está preparado para iniciar la ejecución del experimento.

3.2.2. Control de la ejecución del experimento

Una vez acaba el proceso de autoconfiguración, el experimento está preparado. Entonces, el experimentador puede iniciar el software de control de ejecución. Este software se encarga de ejecutar, cuando sea necesario, las aplicaciones, en los nodos deseados, para seguir con la experimentación.

Todas las comunicaciones necesarias para el control del experimento se realizan por la red de control. El control del experimento ofrece repetibilidad al experimentador ya que se puede planificar varias ejecuciones del mismo experimento sucesivamente.

La recolección de datos para el análisis puede ser también programado utilizando las herramientas de control.

3.3. Despliegue actual de EMMA

Se ha construido un prototipo inicial para cumplir con los objetivos de la arquitectura de medidas descritos previamente. Todo esto se integra en el servidor central de control (ver sección 2.2).

El experimentador dispone de herramientas de generación activa de tráfico. Más concretamente, puede especificar cuantos flujos de datos se han de generar, el origen y el destino de estos flujos, sus características, y donde se sitúan en la red los elementos de monitorización para capturar y/o analizar estos flujos.

La herramienta Multi-Generator Toolset [9] se utiliza para generar los datos de prueba. Básicamente es un generador de tráfico que permite la generación de diferentes tipos de tráfico con varias distribuciones. Una característica interesante de esta aplicación es que permite el análisis de las trazas en recepción. Se puede, por ejemplo, contar los paquetes recibidos o calcular las tasas de recepción de paquetes utilizando herramientas simples de análisis o incluso se puede reutilizar el tráfico capturado para la generación de otros flujos.

Los ficheros de escenario que esta herramienta necesita son generados y distribuidos por el servidor de control.

También se está analizando la integración en EMMA de herramientas de generación de tráfico basadas en el núcleo del SO y no sólo a nivel de aplicación. Estas herramientas permiten en algunos casos una precisión mayor en las medidas en escenarios donde el tiempo es un elemento crítico.

Otro elemento clave de la infraestructura de medida son las máquinas de monitorización. Dichas máquinas ejecutan Ethereal [10] para almacenar y analizar el tráfico capturado. El sniffer puede monitorizar interfaces cableadas (con las tarjetas GE en modo promiscuo) e interfaces inalámbricas (tarjetas IEEE802.11 en modo monitor).

Además, hemos desarrollado unas librerías y aplicaciones que pueden leer y analizar trazas Pcap [11]. Con estas trazas EMMA es capaz de generar varias gráficas de estadísticas y resultados, aunque nuevos tipos de gráficas son añadidos durante el desarrollo.

Finalmente, se está desarrollando un conjunto de herramientas para validar rápida y efectivamente los nuevos dispositivos de monitorización que son incluidos en EMMA. Esto es especialmente válido para las medidas inalámbricas que tienen que ser continuamente adaptadas para las nuevas tecnologías que se añaden a la infraestructura de EXTREME.

3.4. Infraestructura inalámbrica

Como se ha mencionado anteriormente en este documento uno de los objetivos de diseño de EXTREME es añadir a la plataforma la capacidad de poder realizar experimentos en entornos inalámbricos. Esto no ha sido una tarea fácil debido a los nuevos retos que imponen los entornos inalámbricos con respecto a los entornos cableados.

La infraestructura inalámbrica para EXTREME sigue cuatro líneas de desarrollo que se detallan en las siguientes subsecciones.

3.4.1. Plataforma hardware

Inicialmente, la infraestructura de EXTREME consta de dispositivos WLAN comerciales que tienen soporte para Linux. Estos dispositivos ofrecen una cierta flexibilidad ya que permiten cambiar algunos parámetros tales como la potencia de transmisión, el número de retransmisiones o las tasa física de transferencia. Actualmente, hay diez nodos en EXTREME con tarjetas 802.11bg (basadas en el chipset Atheros) y otros diez nodos con tarjetas 802.11b (con el popular chipset Prism). Todas las tarjetas utilizadas tienen un conector externo para la antena. Este conector puede ser utilizado para conectar el dispositivo a un emulador de canal o a antenas diseñadas específicamente.
Además otro nodo dispone de una tarjeta dual 3G y WLAN para probar infraestructuras heterogéneas utilizando estas dos tecnologías (ver sección 4.2.2).

3.4.2. Soporte Software

Un aspecto importante en el diseño es el soporte software disponible tanto para el control de hardware como para la red inalámbrica.

Actualmente, los nodos de EXTREME son básicamente máquinas Linux y FreeBSD. Estas dos plataformas ofrecen un amplio soporte para dispositivos inalámbricos. Específicamente, Linux ofrece dos soluciones software que lo hacen muy atractivo para este propósito: (1) drivers de código abierto que permiten controlar y modificar el comportamiento de las tarjetas inalámbricas y (2) un interfaz de programación específico para dispositivos inalámbricos que ofrece la posibilidad de automatizar el control de los nodos inalámbricos.

A día de hoy, el software específico desarrollado para el entorno inalámbrico en EXTREME se ha centrado en (1) mejorar las funcionalidades de los drivers para incluir características tales como disparadores de nivel 2 y 3 para mejorar los mecanismos de movilidad y (2) controlar centralmente la configuración de dispositivos a través del Wireless Extensions API [12].

3.4.3. Emulación de canal

Este es probablemente uno de los temas clave que hay que solucionar en el desarrollo de un testbed para la experimentación de redes inalámbricas. Actualmente, hay dos tendencias. Por un lado, existen despliegues de redes reales en entornos poco controlables. Por otro lado, existen emuladores de canal en los laboratorios.

El objetivo de EXTREME es ser capaz de adoptar ambos. En cuanto a los despliegues reales, EXTREME ofrece la posibilidad de conectarse tanto a la red de producción del CTTC como a redes experimentales externas. Como ejemplo, se está planificando el despliegue en el edificio del CTTC de una red mallada inalámbrica para probar protocolos de red inalámbricos en un entorno real. Los nodos que formarán esta red mallada se conectarán a la red de control de EXTREME proporcionando un entorno real para los experimentadores que utilicen EXTREME.

El desarrollo de un emulador de canal controlable para el laboratorio está todavía en evolución. Hasta ahora se han seguido los siguientes pasos: 

El primer paso ha sido adquirir cables coaxiales con los conectores adecuados, atenuadores de señal y divisores de RF. Con estos elementos se puede: (1) redirigir la señal de salida de los dispositivos inalámbricos hacia la entrada del resto de dispositivos, (2) atenuar la señal hasta un cierto nivel para emular la atenuación debida a la distancia y (3) utilizar divisores/combinadores para controlar la señal de RF de tal manera que ningun tipo de interferencia externa afecte a la experimentación.

El segundo paso en el desarrollo ha sido adquirir cajas aislantes de RF (p.ej. ETS Model 5211 Wireless Interface Test System). Esta solución proporciona un mejor aislamiento entre los dispositivos.

Finalmente, para poder realizar montajes más complejos, estamos desarrollando un emulador de canal altamente reconfigurable. La idea es aplicar características de canal que varían en el tiempo para conducir las señales generadas en dispositivos inalámbricos comerciales. El emulador consiste en un controlador central que gestiona varios módulos individuales. Estos modulos controlan la atenuación y el desplazamiento de fase de varios canales independientes entre dispositivos. 

3.4.4. Técnicas de monitorización

Monitorizar redes inalámbricas supone un reto ya que difiere en muchos aspectos de la monitorización de redes cableadas tradicionales. Como se explicó anteriormente el objetivo es obtener una plataforma de monitorización inalámbrica para EXTREME que pueda adaptarse a escenarios heterogéneos.

La arquitectura básica de monitorización para EXTREME consiste en montar un PC convencional con dispositivos WLAN comerciales trabajando en modo monitor y ejecutando la aplicación Ethereal para manejar los paquetes. El rendimiento de tal arquitectura ha sido validado gracias a un estudio que se explica más adelante en la sección 4.1.1.

Actualmente este dispositivo es analizado en diferentes condiciones para medir el rendimiento en condiciones reales.

Se están estudiando nuevas arquitecturas hardware que utilicen por ejemplo el Chipset WLAN EN-3001 Intelligent Wideband [13] o nodos comerciales multiradio para ser utilizados como arquitecturas de monitorización inalámbricas más eficientes.

Finalmente, y como se ha mencionado anteriormente, se ha definido y automatizado un grupo de tests para poder integrar rápidamente nuevos dispositivos hardware de monitorización.

4. Escenarios de aplicación

El desarrollo de EXTREME se lleva en paralelo con los proyectos experimentales a los que da soporte. En las siguientes secciones se detallan algunos de los proyectos que han contribuido o contribuirán al desarrollo de EXTREME. Los dos primeros proyectos están completos mientras que los dos siguientes están en desarrollo.

4.1. Evaluación de la calidad de medidas inalámbricas

4.1.1. Objetivo y desarrollo

El objetivo de este proyecto fue validar el rendimiento de (1) herramientas de generación de tráfico en entornos inalámbricos y (2) construir sniffers wireless utilizando dispositivos WLAN comerciales y disponibles actualmente. Estas herramientas se utilizan habitualmente en los testbeds inalámbricos dado su relativo bajo coste. El proyecto se centró en dos suposiciones que se suelen hacer implícitamente cuando se realizan medidas inalámbricas: (1) "la aplicación de generación de tráfico genera lo que le pido que genere" y (2) "todo lo que no se captura en el sniffer es debido a pérdidas causadas por errores del canal inalámbrico o por un bajo rendimiento del protocolo".

El proyecto se desarrolló en tres fases: (1) Encontrar y corregir limitaciones que la arquitectura del computador impone a una herramienta de generación de tráfico, (2) validar el rendimiento de la herramienta de generación de tráfico en un entorno inalámbrico y (3) validar el rendimiento de un sniffer inalámbrico convencional.

La Fig. 4 describe el montaje para este experimento. Es importante señalar que todas las señales inalámbricas se emiten por cables coaxiales hacia un splitter central (que funciona como "un concentrador inalámbrico"). Esto sirve para aislar el montaje experimental de interferencias externas y para controlar pérdidas.
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Figura 4.  Escenario para la validación de monitorización inalámbrica
4.1.2. Ventajas de utilizar EXTREME

Como se muestra en la Fig. 4 todas las máquinas involucradas en el experimento están conectadas a un servidor central y que funciona como un recolector de datos. De hecho es el servidor central de EXTREME, y las conexiones con él se realizan a través de la red de control.

Con este montaje EXTREME ofrece varias ventajas al experimentador: (1) utilizando las herramientas de autoconfiguración (ver sección 3.2.1) el escenario se monta fácilmente y puede ser reproducido en diferentes ubicaciones, (2) utilizando el software de control de experimentación (ver sección 3.2.2) el experimento puede ser repetido varias veces en condiciones estables y (3) la recopilación y análisis de datos puede ser llevado a cabo de manera centralizada y automática (utilizando EMMA).

4.1.3. Resultados y contribuciones a EXTREME

Este proyecto aportó tres contribuciones importantes a EXTREME: (1) Los resultados muestran que adaptando correctamente los parámetros de las máquinas utilizadas, se puede confiar en las trazas obtenidas para sacar conclusiones. Sin embargo, si no se realizan las customizaciones de los dispositivos se pueden obtener resultados erróneos. Como resultado, las herramientas de autoconfiguración de EXTREME han sido mejoradas para configurar las máquinas adecuadamente para realizar capturas fiables en entornos inalámbricos. (2) Se extendió la arquitectura de EMMA para generar tráfico, recoger datos y procesar trazas en un experimento inalámbrico. (3) Se añadió a EMMA un conjunto de scripts y mecanismos de prueba para adoptar y utilizar rápidamente nuevos dispositivos.

4.2. Comparación del rendimiento de protocolos de movilidad para redes IPv6 con clientes VoWLAN

4.2.1. Objetivos y desarrollo

El objetivo de este proyecto fue obtener una comparación experimental del rendimiento entre los protocolos SIP y MIPv6 [14] para soportar movilidad en terminales de VoIP en redes WLAN.

El proyecto se desarrolló en cuatro fases: (1) Implementación de las técnicas estandarizadas para IPv6 de pre-call y mid-call SIP para soportar movilidad [15], (2) Evaluación del rendimiento de NTP para sincronizar monitores en un entorno LAN, (3) Desarrollo de una herramienta de análisis para medir métricas de rendimiento utilizando trazas capturadas de ejecuciones de handoff y (4) Comparación del rendimiento de SIP y MIPv6 para soportar movilidad.

La Fig. 5 describe esquemáticamente el montaje del escenario para realizar dicho experimento.

4.2.2. Ventajas de utilizar EXTREME

Cada máquina que aparece en la Fig. 5 pertenece a EXTREME y está conectada al servidor central a través de la red de control. La red de control se utiliza para: (1) cargar automáticamente las imágenes y los ficheros de configuración de las máquinas, (2) ejecutar centralmente el control del experimento y (3) recoger los datos y procesar los resultados automáticamente (gracias a EMMA) al finalizar cada experimento.

Las fases de experimentación del proyecto requieren de varias repeticiones para obtener resultados significativos. Esto se realizó utilizando el software de control de experimentación. 

Este montaje también se benefició de las características inalámbricas de EXTREME. Se utilizaron tarjetas Wifi comerciales. Estas tarjetas se conectaron utilizando cables coaxiales para evitar interferencias externas. La movilidad se emuló variando la potencia de transmisión de los dispositivos inalámbricos involucrados en el experimento.

4.2.3. Contribuciones a EXTREME

Este proyecto ofrece, además, dos contribuciones principales al desarrollo de EXTREME: (1) un cliente móvil con VoIP basado en movilidad SIP y (2) una herramienta de análisis para parsear trazas Ethereal para obtener medidas de rendimiento de los procesos de handoff.

El cliente móvil de VoIP es una nueva imagen del SO que puede ser utilizada para cualquier experimento de movilidad en EXTREME.

La herramienta de análisis de handoff permite a los experimentadores interesados en movilidad analizar automáticamente mecanismos de handoff en sus propios experimentos.
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Figura 5.  Escenario de comparación de movilidad

4.3. Interoperabilidad 3G-WLAN

4.3.1. Objetivos y desarrollo

El objetivo de este proyecto es crear un escenario inalámbrico heterogéneo celular (3G)-WLAN para estudiar problemas de interoperabilidad. Un escenario de este tipo permitirá interconectar EXTREME con la infraestructura de red 3G de la red de producción del operador español Orange. El escenario se describe en la Fig. 6 y se inspira en el propuesto en [16].

En una primera fase se ha incluido acceso GPRS, pero en una etapa siguiente se complementará con un acceso UMTS.

El escenario sirve para estudiar temas de movilidad en redes heterogéneas. El Nodo Móvil (MN) tiene una interfaz WLAN y una interfaz 3G. Los dos primeros protocolos que se han considerado para realizar la movilidad son Mobile IPv6 y SIP (ver secciones 4.1.2).

La interconexión entre las redes de Orange y EXTREME se realiza utilizando el punto de referencia Gi de la arquitectura 3GPP, entre un GGSN y EXTREME. El Access Point Name (APN) utilizado es el que proporciona los servicios de Internet. La red 3G de Orange y el punto de interconexión Gi entre Orange y EXTREME funciona sobre IPv4. Se crea un túnel IPv6 sobre IPv4 entre el MN y EXTREME, para que la red IPv6 que estamos estudiando funcione sobre la red IPv4-3G. Muchos de los procedimientos 3G se realizan sobre la red IPv4, tales como la conexión a la red 3G y la Activación de Contexto PDP, que se incluye en el procedimiento de reserva de dirección IPv4. Pero el procedimiento de Autoconfiguración de Dirección IPv6 de la red 3G se emula con un Router de Acceso (AR) en EXTREME, que realiza la funcionalidad de Router de Acceso IPv6 de la GGSN. Los Router Advertisements se envían directamente al MN a través del túnel IPv6 sobre IPv4. El MN detecta el cambio red escuchando los mensajes IPv6 Router Advertisements (RA).
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Figura 6. Escenario de interoperabilidad 3G-WLAN

El protocolo Mobile IPv6 se implementa con MIPL (Mobile IP para linux). Al igual que para SIP, el cliente VoIP se modifica para soportar la movilidad SIP, tal como se describe en la sección 4.1.2.

4.3.2. Ventajas de utilizar EXTREME

Este escenario se beneficia de las siguientes propiedades de EXTREME: (1) Infraestructura WLAN, (2) la infraestructura para cargar imágenes y ficheros de configuración en los nodos, ya sean terminales como servidores, y (3) el uso de EMMA para realizar las medidas de rendimiento.

4.3.3. Contribuciones esperadas a EXTREME

Este escenario contribuirá con algunas características nuevas a EXTREME: (1) Clientes con acceso a redes 3G que podrán ser utilizados en experimentos futuros, (2) la interconexión (débilmente acoplada) de EXTREME con una red de un operador permitirá obtener un entorno inalámbrico heterogéneo realista.

4.4. Redes inalámbricas con múltiples saltos

4.4.1. Objetivos y desarrollo

El objetivo de este proyecto es obtener un testbed de una red inalámbrica con múltiples saltos para validar el rendimiento de herramientas experimentales desarrolladas en el laboratorio para redes inalámbricas con múltiples saltos.

El proyecto está actualmente en desarrollo y ha sido dividido en varias fases: (1) validación del rendimiento y adecuación del hardware y software disponible actualmente para comunicaciones inalámbricas con múltiples saltos, (2) despliegue de una topología fija mallada y validación del rendimiento de las herramientas software disponibles actualmente, (3) estudio de las soluciones viables para añadir emulación de movilidad repetible y controlable al escenario y finalmente (4) realización de los estudios de rendimiento del testbed en un escenario móvil emulado.

4.4.2. Ventajas de utilizar EXTREME

En este caso, las características de EXTREME permiten: (1) Carga y configuración de las imágenes del SO rápidamente en varias máquinas para formar un dominio de red completamente funcional. (2) Realizar automáticamente varios tests para evaluar el comportamiento del rendimiento de cada escenario de red con múltiples saltos. (3) El escenario se construye en un laboratorio utilizando atenuadores y cajas apantalladas de radiofrecuencias que aíslan los dispositivos inalámbricos de eventuales interferencias externas.

4.4.3. Contribuciones esperadas a EXTREME

Este proyecto contribuirá con características muy interesantes a EXTREME, principalmente en el soporte de escenarios inalámbricos. (1) Todos los nodos en EXTREME serán equipados con características de redes inalámbricas utilizando una plataforma hardware inalámbrica probada y escalable. (2) En las herramientas de automatización y configuración se incluirán escenarios de emulación con diferentes canales y patrones de movilidad. (3) Se añadirán protocolos de redes adhoc que podrán ser utilizados por los futuros experimentadores. (4) EMMA será extendida con nuevas métricas de rendimiento que serán aplicadas en escenarios de redes inalámbricas (adhoc).

5. Conclusiones 

Este artículo ha presentado el testbed EXTREME (EXperimental Testbed for Research Enabling Mobility Enhancements) que está siendo desarrollado en el CTTC para servir los requisitos de experimentación multipropósito de redes sin sacrificar la posibilidad de adoptar nuevas tecnologías en un espacio corto de tiempo. Aunque se ha inspirado de EMULAB, ha sido adaptado para la más pequeña comunidad a la que tiene que dar servicio, y por tanto presenta la importante ventaja de ser capaz de incorparar rápidamente nuevas tecnologías.

Los principales objetivos de diseño de EXTREME son (1) reducir el tiempo desde la concepción del escenario hasta el inicio de la fase de medidas, (2) proporcionar una abstracción de los recursos físicos subyacentes para que los investigadores puedan centrarse en las funcionalidades en lugar de tener que preocuparse por los asuntos de configuración de bajo nivel del hardware y (3) proporcionar un marco genérico para facilitar la ejecución y el análisis de medidas de rendimiento.

Este artículo muestra como la primera versión actual del testbed ofrece las funcionalidades requeridas. Sin embargo, EXTREME continua evolucionando junto a los múltiples proyectos que utilizan sus funcionalidades. Cada nuevo proyecto llevado a cabo utilizando EXTREME devuelve como contraprestación nuevas funcionalidades al testbed y soluciones evolucionadas que serán utilizadas en los siguientes proyectos de investigación. El artículo proporciona cuatro ejemplos representativos de este hecho que muestran también la flexibilidad y el espíritu multipropósito del testbed.

Finalmente, el artículo subraya el papel central que la infraestructura inalámbrica y la arquitectura de medidas representan en el desarrollo de EXTREME. Ambos son temas desafiantes y son el centro de interés en la comunidad investigadora en temas relacionados con las redes. La manera en que EXTREME se ha concebido permite una integración rápida de nuevos avances en estos dos temas de manera que los investigadores que utilicen el testbed se mantienen al día al utilizar soluciones de experimentación de vanguardia.
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