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Resumen

Se espera que el estándar IEEE 802.15.4 posibilite el desarrollo de  una amplia gama de aplicaciones de monitorización y control de bajo coste, con requisitos relajados de ancho de banda y un énfasis especial en el ahorro de batería. Se necesita un protocolo de encaminamiento para el caso de topología mesh. Este protocolo debe tener en cuenta las limitaciones de la red. En este artículo describimos  dos contribuciones. En primer lugar, presentamos NST-AODV, una nueva implementación de AODV diseñada para proporcionar beneficios, especialmente en redes de topología dinámica, en términos de retardo de entrega de datos, fiabilidad de la red y consumo de batería. En segundo lugar, evaluamos los compromisos y características más críticas de nuestra solución en una red mesh de sensores real IEEE 802.15.4.
1. Introducción
El estándar IEEE 802.15.4 [1] es una tecnología de red de área personal de baja tasa y baja potencia (LR-WPAN) que se espera que posibilite el desarrollo de aplicaciones de bajo coste con requisitos relajados de ancho de banda y un fuerte énfasis en el ahorro de batería. Se ha diseñado 802.15.4 para su uso en dispositivos de capacidad de proceso y almacenamiento limitadas, como sensores y actuadores. Algunos ejemplos de aplicación incluyen [2] domótica, control industrial, monitorización ambiental, sensado médico, etc. De acuerdo con sus objetivos de diseño y usos potenciales, el estándar constituye una pieza significativa en el camino hacia las redes ubicuas.
IEEE 802.15.4 soporta las topologías en estrella y mesh. La última se espera que sea una elección común de despliegue de red, principalmente debido a: i) flexibilidad intrínseca, ii) fiabilidad adicional a causa de la redundancia de caminos y iii) bajo consumo de batería dado que un destino puede ser alcanzado con la ayuda de nodos intermedios. Por tanto, se necesita un protocolo de encaminamiento multisalto para estos entornos. Tal protocolo debe tener en cuenta la operación limitada de los dispositivos, así como cambios de topología frecuentes a causa de conectividad radio incierta o consumo de batería [3]. Adicionalmente, mientras que algunos dispositivos pueden permanecer en un lugar fijo, otros pueden cambiar de posición (por ejemplo, en el caso de sensores asociados a personas), incrementando la dinámica de la topología de la red. 
Idealmente, el protocolo de encaminamiento, un factor clave en el rendimiento de la red, debería proporcionar rutas óptimas rápidamente, incluso en el caso de cambios en la topología, con un impacto mínimo en la latencia de entrega de datos, ancho de banda disponible, consumo de batería y memoria para cualquier patrón de tráfico. Subrayar el minimalismo en las operaciones es particularmente importante para los escenarios mencionados [3]. Sin embargo, el compromiso entre funcionalidad del protocolo y complejidad debe ser tenido en cuenta.
Existen varias propuestas de protocolos de encaminamiento y/o implementaciones adecuadas o que han sido específicamente diseñadas para los entornos mencionados [4, 5, 7, 8, 11, 12]. En la mayoría de casos, tales propuestas son versiones reducidas de protocolos de routing para redes ad-hoc. El grupo de trabajo 6LoWPAN WG del IETF está llevando a cabo el trabajo correspondiente en esta área. Entre otros objetivos, el 6LoWPAN WG se plantea cómo adaptar protocolos de encaminamiento en redes ad-hoc para entornos de red de área personal de baja potencia (LoWPANs), que están formadas por dispositivos con interfaces IEEE 802.15.4 [3]. Los autores sólo conocen una implementación de un protocolo de encaminamiento disponible públicamente para LoWPANs, llamada TinyAODV [8]. Este protocolo es, como la mayoría de propuestas de protocolos de encaminamiento para LoWPANs, una adaptación del protocolo Ad-hoc On-demand Distance Vector routing (AODV) [6], uno de los protocolos de encaminamiento más estudiados para redes ad-hoc.
En este artículo proporcionamos una contribución doble. En primer lugar, presentamos una nueva implementación de un protocolo de encaminamiento para redes LoWPAN, al cual hemos denominado Not So Tiny – AODV (NST-AODV). Nuestra implementación ha sido diseñada con el objetivo de proporcional características adicionales partiendo de la base de TinyAODV. Pretendemos lograr un mejor rendimiento, especialmente en escenarios no estáticos, en términos de latencia, pérdidas y cantidad total de mensajes transmitidos. Esto es posible a cambio de un incremento moderado en la complejidad de la implementación. En segundo lugar, evaluamos nuestra solución en un entorno real IEEE 802.15.4. 
Tanto TinyAODV como NST-AODV han sido desarrollados en nesC para plataformas TinyOS. El código fuente de NST-AODV y las herramientas desarrolladas prsentadas en este artículo pueden encontrarse en http://agatha.upc.es/nst-aodv/nst-aodv.html.
El resto de este artículo se organiza del siguiente modo. En la sección 2 presentamos una visión general del protocolo AODV. En la sección 3 describimos NST-AODV. En la sección 4, describimos el entorno de test donde hemos realizado nuestros experimentos. Los resultados correspondientes pueden encontrarse en la sección 5. La sección 6 resume los aspectos más relevantes de este artículo, mientras que en la sección 7 explicamos el trabajo en curso que estamos llevando a cabo como el siguiente paso al trabajo presentado en este artículo.
2. Visión general de AODV
AODV es un protocolo de encaminamiento reactivo. Cuando un nodo requiere una ruta, inicia un proceso de descubrimiento de ruta difundiendo mensajes Route Request (RREQ). Cuando un nodo recibe un RREQ, si dispone de una entrada válida en su tabla de rutas o bien es el propio destino, genera y transmite un mensaje de Route Reply (RREP) hacia el nodo originador. Cada nodo mantiene entradas en la tabla de ruta con información hacia delante y hacia atrás que expira tras un tiempo especificado si el camino permanece inactivo (es decir, no es usado para la transmisión de datos). Para cada entrada de la tabla de rutas del nodo, existe una lista de precursores que contiene los nodos que han usado a este como siguiente salto en el camino hacia un destino determinado. La métrica usada en AODV es el número de saltos. La ausencia de bucles se garantiza por medio de números de secuencia mantenidos en cada nodo que se actualizan cada vez que un nodo recibe información nueva acerca de aquel destino.
Cuando un enlace de un camino activo se rompe, el nodo anterior que detecta esta rotura puede reparar la ruta localmente si el destino está próximo a este nodo. Si la reparación local no puede ser completada con éxito, o bien esta opción no está soportada, el nodo que detecta la rotura del enlace crea un mensaje de Route Error (RERR), que reporta el conjunto de destinos que ya no son alcanzables y lo manda a los nodos precursores. Entonces, la fuente del camino activo empieza un nuevo proceso de descubrimiento de rutas si la ruta hacia el destino todavía es requerida. Los paquetes de datos que pudieran esperar el descubrimiento de una ruta deberían ser almacenados durante tal proceso.
Una característica crítica de un protocolo de encaminamiento diseñado para topologías dinámicas es el mantenimiento de la conectividad, que suele resolverse mediante una solución local. Un nodo AODV que pertenece a una ruta activa puede difundir periódicamente mensajes Hello para el mantenimiento de la conectividad local. Tras la recepción de un mensaje Hello de un vecino, si no se recibe ningún paquete de aquel vecino durante más de un tiempo especificado [10], el nodo debería asumir que el enlace se ha roto. Otras estrategias de detección de rotura de enlaces incluyen mecanismos de capa de enlace y de red. Por ejemplo, la transmisión sin éxito de tramas puede ser una indicación de una rotura de enlace. Éste método es conocido como Notificación de Nivel de Enlace (NNE). La especificación de AODV no determina si el paquete correspondiente a una transmisión sin éxito debería ser almacenado o descartado.
3. Implementación NST-AODV

La implementación de NST-AODV ha sido concebida para constituir una solución intermedia entre una implementación minimalista de AODV y una solución completa. Se ha añadido un conjunto de funcionalidades a TinyAODV que se espera que sean ventajosas en algunos escenarios, especialmente en redes dinámicas. A continuación resumimos las principales características que incorpora NST-AODV.

En primer lugar, un mecanismo de NNE está habilitado por defecto, asumiendo que el protocolo puede operar en redes de topología dinámica (a diferencia de la versión original de TinyAODV). En segundo lugar, el paquete que dispara un descubrimiento de ruta no es descartado, sino que es enrutado por la nueva ruta una vez ésta ha sido encontrada. En tercer lugar, tras un intento infructuoso de transmisión de una trama, pueden realizarse hasta dos retransmisiones adicionales disparadas desde el nivel tres. En cuarto lugar, cuando un paquete dispara una detección de rotura de enlace tras tres intentos sin éxito de transmisión, es almacenado y transmitido si una nueva ruta puede ser encontrada. Esto puede ocurrir tanto si el nodo que detecta la rotura es el propio originador, o bien si se trata de un nodo intermedio que repara localmente la ruta. Por otra parte, dos colas FIFO han sido añadidas: una destinada a almacenar paquetes entrantes durante un descubrimiento de ruta y otra usada como cola de salida. El tamaño de ambas colas es configurable, dando lugar a un requisito de memoria, denotado por MStorage, igual a:

MStorage = S +  qin∙ sin + qout ∙ sout                        (1)

donde S es una constante que no incluye el tamaño de las colas, sin y sout denotan el número de bytes requerido para una unidad de datos de tamaño máximo en las colas de entrada y salida indicadas, respectivamente, y  qin y qout son las capacidades de cada cola expresadas en términos de unidades de datos de tamaño máximo. Finalmente, un nodo intermedio puede generar un mensaje de Route Reply (RREP) si conoce una ruta hacia un destino. 
4. Entorno de test
Esta sección describe el equipamiento usado en nuestros experimentos y los escenarios de test correspondientes. Cabe destacar que pretendemos extraer conclusiones y cuantificar resultados del uso de NST-AODV sobre un conjunto de escenarios simples, que pueden servir como referencia para el análisis de esquemas más complejos.
4.1. Equipamiento

1) Nodos de red. Nuestros escenarios están compuestos por hasta ocho motes MICAz de Crossbow [18] (ver Fig. 1.a)), los cuales disponen del sistema operativo TinyOS [15]. Los motes incluyen el microcontrolador Atmel ATMEGA 128L y un chip radio IEEE 802.15.4 CC2420 de ChipCon. También usamos la tarjeta programadora de interfaz serie MIB510 de Crossbow (ver Fig. 1.b) con un mote attachado para tareas de escucha de transmisiones. Los resultados de algunas medidas se incluyen en los paquetes de datos como se explica posteriormente, son escuchados y transferidos a través de un enlace serie a un PC para su posterior análisis.
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2) Configuración IEEE 802.15.4. Los motes usan una interfaz radio de 2.4 GHz, donde cada canal soporta tasas de hasta 250 kbps. Hemos seleccionado el canal 26 para evitar eventuales interferencias con otros sistemas inalámbricos trabajando en la misma banda de frecuencias [20]. hemos habilitado el modo reconocido para operar con NNE. El tamaño de trama es el máximo permitido por IEEE 802.15.4 (es decir, 127 bytes) en todas las pruebas. El resto de parámetros son los usados por defecto en los equipos, incluyendo que no se realizan retransmisiones a nivel 2 si una trama se pierde.
[image: image1.png]



Fig. 1.a) mote MICAz; b) interfaz programadora e interfaz serie MIB510 
3) Protocolo de encaminamiento. Usamos NST-AODV v0.7 como protocolo de encaminamiento en los motes. Los parámetros de configuración más relevantes del mismo se muestran en la Tabla 1. Cabe destacar que los tamaños de cola empleados son los mínimos necesarios para permitir la operación descrita en la sección 3. 
4) Herramientas de generación de tráfico y análisis. La mayoría de las medidas que intentamos realizar están relacionadas con el retardo extremo a extremo y las pérdidas de paquetes. A causa de la no disponibilidad de herramientas de generación de tráfico y análisis para la plataforma considerada, hemos desarrollado una herramienta similar al ping, escrita en nesC. Nos referimos a esta herramienta como zping. Permite mandar paquetes de petición a un destino determinado, los cuales son respondidos con paquetes de respuesta a la fuente. Por tanto, zping permite medir tiempos de ida y vuelta (RTTs). El enfoque bidireccional usado permite evitar el problema de sincronización de relojes que aparece en el caso de la medida de retardos en un solo sentido.
Los RTTs son obtenidos como la diferencia de tiempos entre el instante en que se invoca al comando send() para la transmisión de un paquete de petición y el momento en que una interrupción hardware dispara el evento receive(), indicando que la respuesta ha sido recibida por el mismo mote. Asumimos que nuestras medidas no estarán enmascaradas por la ejecución de código de prioridad superior, puesto que no hay otra aplicación ejecutándose al mismo tiempo en los motes.

En nuestro esquema, los RTTs medidos son incluidos en el campo de datos de un número de p paquetes consecutivos de petición zping. Esta información es escuchada por un mote attachado a la interfaz MIB510, dentro de la zona de cobertura del emisor. Hemos comprobado empíricamente que usar el valor p = 8 garantiza que todas las medidas de RTT sean capturadas, evitando pérdidas esporádicas que pueden ocurrir debido a las limitaciones del enlace serie entre la interfaz MIB510 y el PC donde las medidas son recogidas.
En todas las pruebas, un paquete es enviado cada 500 ms para evitar que el problema del terminal oculto afecte a las medidas. De hecho, tal fenómeno no debería ser común en redes IEEE 802.15.4, donde los patrones de tráfico corresponden a transmisiones ligeras y esporádicas de datos.

4.2. Topologías de test
Usamos tres topologías distintas para realizar nuestras medidas. A continuación, se describe cada una de ellas. En todos los casos, los extremos de la comunicación son los motes S (fuente) y D (destino).

1) Topología en cadena de N saltos. Como se muestra en la Fig. 2.a), la topología en cadena  de N saltos consiste en un conjunto de N+1 motes alineados. En nuestras pruebas, N toma valores entre 1 y 6 saltos. Con este esquema no realizamos cambios en la topología, manteniendo los nodos de forma estática.
2) Topología de 2 ramas de caminos de N saltos. Consiste en dos motes que se comunican a través de uno de los dos caminos de N saltos que existen. Se ha considerado N=2 y N=3 en nuestros experimentos (ver Fig. 2.b) y Fig. 2.d), respectivamente). Cuando corresponde, se provocan roturas de enlace apagando un mote que reenvíe paquetes (por ejemplo, el mote 1 en la Fig. 2.b)).

3) Topología en piruleta de N saltos extremo a extremo. La Fig. 2.c) ilustra la tercera topología usada en nuestras pruebas, que es una combinación de las dos anteriores. Consiste en un camino en cadena de M saltos conectado a una topología de 2 ramas de caminos de 2 saltos. Hemos considerado dos casos distintos, que corresponden a M igual a 1 y a 2, resultando en caminos extremo a extremo de 3 y 4 saltos, respectivamente.
Hemos establecido la potencia de transmisión de modo que el radio de transmisión sea igual a 15 cm. La distancia entre un mote y su siguiente salto es de 12 cms.
5. Evaluación de NST-AODV
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Fig. 2.a) topología en cadena de 6 saltos; b) topología de 2 caminos de 2 saltos; c) topología en piruleta de 4 saltos; d) topología de 2 caminos de 3 saltos 
Presentamos a continuación nuestra definición de experimentos, junto con los resultados correspondientes. Nuestro objetivo es evaluar el rendimiento de NST-AODV en términos de retardo extremo a extremo, latencia de cambio de rutas, pérdidas por cambio de rutas y consumo de memoria en varias topologías de red. Características como NNE y reparación local juegan un rol importante en las medidas relacionadas con cambios de rutas.

5.1. Retardo extremo a extremo
Como protocolo reactivo, AODV introduce una latencia de descubrimiento de ruta (LDR) en el primer paquete de una transmisión de datos si no existe un ruta válida hacia el destino. Se espera una dependencia lineal de la LDR con el número de saltos extremo a extremo. Se espera asimismo cierta contribución a ese retardo a causa del procesado en cada nodo.
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Realizamos mdedias de retardo extremo a extremo mediante experimentos con zping en el escenario con topología en cadena de N saltos, donde N toma valores desde 1 hasta 6. Cada experimento, que consiste en 50 pruebas individuales, es realizado en dos situaciones distintas: i) forzando que la ruta sea descubierta y ii) una vez las rutas han sido creadas. Los resultados de las medidas confirman que el paquete que dispara un descubrimiento de ruta es almacenado hasta que se encuentra la ruta correspondiente.
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La Fig. 3 muestra los RTT medio y mínimo obtenidos en cada caso. Nos referimos a los RTT que incluyen LDR como RTT_DR y a los que no incluyen ese retardo, como RTT_R. La LDR puede ser obtenida como:
LDR = RTT_DR – RTT_R                                   (2)
La Fig. 4 compara la LDR media obtenida mediante medidas y aplicando (2) con una cota inferior de los valores de LDR esperados (ver Apéndice II). Cada salto contribuye aproximadamente en 10 ms al retardo extremo a extremo cuando una ruta debe ser encontrada. La diferencia entre los valores medidos y las cotas inferiores teóricas pueden justificarse en base a varias causas, como retardos de proceso en los nodos y retransmisiones de paquetes.
5.2. Latencia y pérdidas por cambios de ruta
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Hemos realizado pruebas en tres escenarios distintos, definidos como se muestra en la Tabla 2, con el objetivo de medir la latencia de cambio de ruta (LCR) y las pérdidas por cambios de ruta (PCR) en un rango amplio de cambios de topología de red. A continuación, describimos nuestra metodología en cada caso y proporcionamos los resultados correspondientes. 
1) Escenario A. Las medidas de LCR se obtienen en este caso a partir de un conjunto de 7 experimentos, donde cada uno consta de 50 medidas de RTT usando la herramienta zping en la topología de 2 caminos de 2 saltos. En cada experimento, el mote 1 (ver Fig. 2.b)) es apagada justo antes de que el 25º paquete de petición zping sea mandado por el mote S. Entonces el mote S detecta la rotura del enlace tras tres intentos sin éxito de transmisión (los dos últimos, disparados por el nivel 3), empieza un nuevo descubrimiento de ruta y almacena el paquete de datos hasta que la ruta alternativa (S-2-D) es hallada. A continuación, el paquete es entregado al destino con un retardo adicional, que es igual a la LCR introducida por NST-AODV en este caso.

La Fig. 5 ilustra la media de las medidas de RTT de cada uno de los siete experimentos de 50 pruebas zping. Cabe notar que el valor de pico corresponde a la media de los RTT medidos en la 25ª prueba de cada experimento. Obtenemos la LCR como la diferencia de tiempos entre el máximo RTT medido y la media de los RTT_R. Los resultados se muestran en la Tabla 3, donde todas las medidas corresponden a valores medios, salvo para la desviación estándar, que se muestra entre paréntesis. Como se indica en la primera fila de la Tabla 3, la LCR medida en este escenario es igual a 56.5 ms. Este valor es significativamente menor que 1500 ms, que es la LCR esperada cuando se usa AODV con mecanismo de mensajes Hello y la configuración propuesta por defecto en el RFC de AODV [6].


La última columna de la Tabla 3 proporciona un valor teórico para la LCR, medida de LDR y un valor predicho para TDetect (ver Apéndice C). Cabe notar que los valores de LCR medidos son cercanos a los teóricos.

Destacamos que la LDR es suficientemente pequeña en este escenario, de modo que sólo la petición correspondiente a la 25ª prueba zping debe ser almacenada durante el descubrimiento de ruta. El siguiente paquete es transmitido una vez la prueba zping anterior ha sido completada. Por tanto, no ocurren pérdidas en este escenario. Las pérdidas pueden ocurrir dependiendo de la longitud del camino extremo a extremo, el patrón de tráfico de datos y los tamaños de las colas. En cualquier caso, con NST-AODV se incrementa la fiabilidad de la red con respecto al mecanismo de AODV por defecto basado en Hellos, dado que las tablas de rutas se actualizan rápidamente y las pérdidas de paquetes pueden ser reducidas o incluso eliminadas. 
2) Escenario B. Hemos realizado un conjunto de 7 experimentos, cada uno compuesto por 50 medidas de RTT en la topología en piruleta de N saltos en dos casos, que corresponden a N=3 y N=4, respectivamente. En cada experimento, el mote 2 (ver Fig. 2.c)) es apagado. El nodo R detecta la rotura del enlace, almacena el paquete transmitido sin éxito en la cola de entrada de NST-AODV y repara la ruta localmente, tal que los paquetes siguientes usarán ahora el camino S-1-R-3-D.
La tabla 3 resume los principales resultados de estas pruebas en la segunda y tercera filas, respectivamente. Cabe notar que los valores de LCR son similares a los medidos en el esquema de 2 caminos de 2 saltos. Éste es un resultado esperado dado que la reparación o descubrimiento de ruta debe ser efectuada a través de un camino de 2 saltos en todos los casos mencionados. Tal latencia es significativamente inferior a la requerida para un descubrimiento de ruta iniciado por la fuente, puesto que éste debería involucrar a todo el camino extremo a extremo.
Por otra parte, tampoco ocurren pérdidas de paquetes. Finalmente, como un ejemplo, destacamos que en la topología en piruleta de 4 saltos, la reparación local requiere 4 transmisiones de mensajes de control (2 RREQ y 2 RREP), mientras que un descubrimiento iniciado por la fuente requeriría la transmisión de 10 mensajes (2 RERRs, 4 RREQs y 4 RREPs). Por tanto, los resultados ilustran los beneficios de la reparación local: reparación rápida de ruta con latencia de entrega de datos pequeña, reducción de la tasa de pérdidas y reducción en la cantidad total de mensajes de control transmitidos.

3) Escenario C. Hemos realizado experimentos, donde cada uno consiste en 250 medidas de RTT mediante zping, en la topología de 2 caminos de 3 saltos, apagando el mote 2 (ver Fig. 2.d)) cada 30 paquetes transmitidos. Hemos observado distintos fenómenos, que comentamos a continuación.
La Fig. 6 representa los RTTs medidos para un experimento donde han ocurrido varias pérdidas de paquetes. La mayoría de las medidas son próximas a los 60 ms, que es el RTT de una topología en cadena de 3 saltos, como se ha mostrado previamente en la Fig. 3, pero cuatro grupos de medidas se desvían significativamente de aquel valor, como resultado de las roturas de enlace introducidas en la red. Un valor de RTT representado como cero debe ser interpretado como una pérdida de paquete. A continuación se realiza un análisis detallado para cada situación.  
En el caso i), tal y como se indica en la Fig. 6, el mote 1 detecta la rotura, almacena el paquete e intenta reparar la ruta localmente. Sin embargo, la topología de red no permite tal opción. Tras 30 ms, que es aproximadamente igual al tiempo de detección TDetect, el mote 1 descarta el paquete y difunde localmente el RERR. El mote S, el originador, borra su entrada de la tabla de rutas. Cuando el siguiente paquete debe ser transmitido, el mote S inicia un descubrimiento de ruta con éxito, que da lugar a un RTT medido para este paquete de 89 ms. Este valor es ligeramente inferior al RTT_DR medio medido en la topología en cadena de 3 saltos (ver Fig. 3). Los siguientes RTTs son cercanos a 60 ms.

En el caso ii), el mote originador inicia un descubrimiento de ruta de nuevo tras la recepción de un RERR que anuncia la rotura del enlace 1-2. Sin embargo, en este caso, la fuente no recibe un RREP tras el primer RREQ, dando lugar a un segundo RREQ 100 ms después de la primera transmisión de un RREQ. En este caso, se encuentra una ruta. Sin embargo, la transmisión de un paquete a través del primer enlace del camino (S-3) falla tres veces, hecho que es interpretado como una rotura de enlace. Un nuevo descubrimiento de ruta es iniciado de nuevo por el originador, tras aproximadamente 30 ms. La ruta es hallada de nuevo y el paquete de datos es finalmente transmitido con éxito, dando lugar a un RTT igual a 226 ms. Cabe notar que este tiempo incluye al RTT_DR en un camino de 3 saltos (96.6 ms en media), el temporizador del mensaje RREQ (100 ms) y el tiempo TDetect (30 ms).
En el caso iii), el originador debe, de nuevo, iniciar dos intentos de descubrimiento de ruta tras la rotura del enlace, dado que el primero no tiene éxito. El paquete de datos no necesita ser retransmitido en este caso, dando lugar a un RTT igual a 181 ms. El componente de RTT_DR es igual a 81 ms en este caso. 
El caso iv) corresponde a una situación donde se requiere tres intentos de descubrimiento de ruta originados por la fuente, lo cual proporciona un retardo adicioinal igual a 200 ms. El paquete de datos es transmitido con éxito, dando lugar a un RTT igual a 293 ms. 

Hemos observado una probabilidad de error de descubrimiento de ruta mayor en esta topología con respecto a las anteriores. Atribuimos este hecho a la interferencia que causa la difusión de mensajes RREQ. Cabe notar que los motes 1 y 3 intentan transmitir el RREQ casi al mismo tiempo. Por otra parte, malas condiciones radio pueden dar lugar a transmisiones sin éxito.
5.3. Consumo de memoria

Finalmente, hemos medido la cantidad de memoria requerida por NST-AODV.  La Tabla 4 muestra el consumo de ROM y RAM de NST-AODV, obtenido con una herramienta que puede ser encontrada en [19]. Como se muestra en dicha tabla, NST-AODV requiere un 58.5 % de memoria adicional comparado con TinyAODV. Se han medido los siguientes valores con respecto al consumo de RAM: S = 692 bytes, sin = 131 bytes y sout = 134 bytes. Cabe destacar que el impacto de NST-AODV en el consumo total de RAM puede ser dimensionado de acuerdo con (1) según los valores de sin  y sout.

6. Conclusiones

En este artículo se ha presentado una nueva implementación del protocolo AODV denominada NST-AODV, para entornos de red LoWPAN. Esta nueva implementación ha sido diseñada con el objetivo de proporcionar beneficios adicionales a TinyAODV. El rendimiento de NST-AODV ha sido evaluado mediante experimentos en una red mesh de sensores real IEEE 802.15.4. Los resultados muestran que NST-AODV incorpora un conjunto de funcionalidades que reducen el retardo en la entrega de datos, incrementan la fiabilidad de la red y reducen el número de transmisiones en la misma, salvando ahorrando consumo de batería, especialmente en escenarios dinámicos. Los beneficios se obtienen a cambio de un incremento en la capacidad de almacenaje del 58.5%. 
Adicionalmente, el mecanismo NNE ha sido evaluado y su rendimiento ha sido comparado con el mecanismo basado en Hellos. Los resultados muestran que NNE es un potente mecanismo cross-layer, que proporciona una reactividad entre uno y dos órdenes de magnitud mayor frente a la del mecanismo basado en mensajes Hello. Un inconveniente de implementar NNE es que debe desarrollarse para un driver de interfaz radio específico.

7. Trabajo en curso

De acuerdo con el charter del grupo 6LoWPAN [23], el grupo puede trabajar en un documento informativo para mostrar cómo adaptar un protocolo de redes ad-hoc (desarrollado por el grupo MANET del IETF) para entornos LoWPAN. Los dos esfuerzos principales en este sentido son las propuestas conocidas como 6LoWPAN Ad Hoc On-Demand Distance Vector Routing (LOAD) y DYMO-low, que son versiones reducidas de AODV y DYMO, respectivamente. Pese a que los Internet Drafts de estos protocolos de encaminamiento para LoWPAN están expirados, siguen siendo relevantes puesto que constituyen el punto de partida para cualquier trabajo futuro en el área.

Actualmente estamos ultimando la adaptación de NST-AODV a la última especificación de LOAD. Las dos principales diferencias entre LOAD y NST-AODV son: i) en LOAD, los nodos intermedios no generan RREPs y ii) en LOAD, la métrica tiene en cuenta el parámetro Link Quality Indicator (LQI) además del número de saltos. Sin embargo, se requiere más trabajo en este aspecto, puesto que LOAD propone por defecto algunos parámetros para umbrales de LQI que pueden estar relacionados con una plataforma hardware específica y pueden no ser generalizables. Por otra parte, hemos desarrollado una implementación de DYMO-low, aún con algunos aspectos menores para ser resueltos. Cuando ambas implementaciones estén disponibles, planeamos evaluarlas en un testbed de 25 nodos en el futuro próximo. 
Un elemento de trabajo relacionado es el desarrollo en curso del formato de trama para la transmisión de paquetes IPv6 y el método de formar direcciones de enlace local IPv6, de acuerdo con un draft activo del grupo 6LoWPAN [24]. Hemos usado la implementación uIP de Adam Dunkels [25] como la base de nuestra implementación IP reducida, que estamos adaptando actualmente a IPv6.
Apéndice I: tiempo de transferencia de una trama con motes MICAz
A continuación desarrollamos una expresión para el tiempo de transferencia de una trama entre dos nodos MICAz, definido como el tiempo total entre el instante en que se invoca al comando send() en el emisor y el instante en que el evento receive() tiene lugar en el receptor. El tiempo de transferencia de trama depende principalmente de características y parámetros de IEEE 802.15.4. Además, la arquitectura interna de un mote MICAz y de la operación de TinyOS contribuye con algunos componentes de retardo. Un mote MICAz está compuesto por dos elementos principales: un microcontrolador Atmel y un chip radio CC2420. Ambos módulos están conectados a través de un bus SPI, que se usa para la transferencia de datos entre ambas partes del mote. 
La transacción de transmisión de datos de un mote a otro tiene lugar como se indica a continuación. En primer lugar, un periodo de backoff, que denotamos como TBO, que es elegido aleatoriamente entre 0.32 ms y 5.12 ms. A continuación, el microcontrolador del emisor activa la cola del chip radio CC2420 para la recepción de una trama de datos a través de un comando. A continuación, la trama de datos (es decir, la PDU MAC entera) es transmitida a través del bus SPI hacia el chip radio, a una tasa de 2.17 µs/byte. Denotamos el tiempo de transmisión de una trama a través del bus SPI como TSPI (l), donde l es el tamaño de la trama en bytes. A continuación, se transmite un comando desde el microcontrolador para activar el chip radio en modo de transmisión. Después de un tiempo al que nos referimos como TSetTX, igual a 0.192 ms, se realiza transmisión de datos a 250 kbps. Debe tenerse en cuenta que 6 bytes adicionales son añadidos por el chip CC2420, que corresponen a la cabecera física IEEE 802.15.4. Denotamos el tiempo de transmisión de una trama de datos de tamaño l bytes como TTX(l+6). Cuando la trama de datos ha sido recibida completamente por el chip CC2420 del mote receptor, el microcontrolador lee los datos recibidos en la FIFO de recepción una vez se ejecuta una tarea denominada delayedRxFIFO(), cuya contribución al retardo total de transferencia de la trama no es conocido a priori. Entonces, la trama de datos es transmitida desde el chip radio al microcontrolador del receptor a través del bus SPI. Dado que es difícil estimar algunos componentes de retardo de la transacción mencionada, obtendremos una cota inferior del tiempo total de transferencia de una trama de longitud l bytes:
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Apéndice II: LDR esperada (cota inferior)
Se puede hallar el valor esperado de la LDR teniendo en cuenta que se requiere la transferencia de un RREQ y un RREP para cada salto del camino extremo a extremo. Obtendremos una cota inferior para este valor, por las mismas razones que las expuestas en el cálculo del apéndice anterior. Sin embargo, dado que se usa el modo reconocido IEEE 802.15.4, el reenvió de RREP no puede empezar hasta que un ACK haya sido mandado al mote anterior. Una vez la trama de datos haya sido recibida por el chip CC2420 del mote receptor, la transmisión del ACK empieza tras un tiempo TSetTX. A continuación, la transmisión del ACK es realizada a 250 kbps. El ACK es una trama de 11 bytes, a la cual se añaden 6 bytes de cabecera física.

Sea TRREP el tiempo total entre el instante en que el comando send() es invocado en el emisor y el instante en que el ACK es enviado por el receptor, cuando un mensaje RREP es transmitido. Sea TACK el tiempo de transmisión del ACK. En NST-AODV, una trama de datos RREP tiene un tamaño igual a 23 bytes. Por tanto, TRREP puede calcularse como se indica a continuación:
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Dado que las tramas broadcast no son confirmadas, el mismo razonamiento no aplica para los mensajes RREQ. En este caso, el mensaje RREQ puede ser reenviado una vez ha sido recibido por el microcontrolador del mote receptor. Por otra parte, el tamaño del RREQ en NST-AODV es igual a 27 bytes. Por tanto, el tiempo total entre el instante en que se invoca al comando send() en el emisor para la transmisión del RREQ y el instante en que el receptor puede empezar a reenviar el RREQ, que denotamos como TRREQ puede ser obtenido como:
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Por tanto, si n es el número de saltos extremo a extremo de un camino, la LDR esperada en milisegundos es:
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Apéndice III: TDetect esperado
El tiempo TDetect con la configuración de NST-AODV e IEEE 802.15.4 empleada en este trabajo puede ser expresado como se indica a continuación. Sea TTrial el tiempo total entre el instante en que se invoca al comando send() y el instante en que expira el temporizador del ACK, cuya duración denotamos como TACK_TO. Entonces:
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Y por otra parte:
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Teniendo en cuenta que TACK_TO es igual a 2.4 ms, el valor esperado para TDetect es 29.53 ms.
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Tabla 1:Parámetros de NST-AODV


Parámetro�
Valor�
�
Temporizador RREQ�
100 ms�
�
Reintentos RREQ�
2�
�
Reintentos paquete datos�
2�
�
qin�
1�
�
qout�
0�
�






Tabla 2: definición de escenarios para medidas de cambio de ruta


Escenario�
Evento�
�
A�
El originador detecta una rotura de enlace e inicia un descubrimiento de ruta�
�
B�
Un nodo intermedio detecta una rotura de enlace y puede reparar la ruta�
�
C�
Un enlace roto no puede ser localmente reparado, pero la topología permite al originador descubrir una nueva ruta�
�






Tabla 4: medidas de consumo de memoria


Implementación AODV�
ROM (bytes)�
RAM (bytes)�
�
TinyAODV�
2878�
669�
�
NST-AODV�
4664�
957�
�






�


Fig. 6. LCR y pérdidas por cambio de ruta en la topología de 2 caminos de 3 saltos 











             Tabla 3: medidas de LCR


Topología�
RTT  Max


(ms)�
RTT_R


(ms)�
LCR


(ms)�
LCR predicha (ms)�
�
2 caminos


2-saltos�
96.5


(2.2)�
39.3


(5.8)�
56.5�
49.7�
�
Piruleta 


3 saltos�
106.1


(7.8)�
60.2 


(10.8)�
49.8�
49.7�
�
Piruleta


 4 saltos�
133.4 (14.1)�
78.3


(7.5)�
55.9�
49.7�
�






�


Fig. 5. LCR en la topología de 2 caminos de 2 saltos. La diferencia entre el máximo RTT medido y el resto de RTTs es la LCR 
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Fig. 4. Medidas de LDR (RD Latency) comparadas con una cota inferior teórica de los valores esperados en una cadena de N saltos, con N desde 1 a 6 saltos
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Fig. 3. Medidas de RTT en una topología en cadena de N saltos, con N desde 1 a 6 saltos








