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Resumen

La gestión de identidades federadas está adquiriendo especial relevancia entre los operadores móviles al proporcionar soluciones que facilitan la apertura de sus plataformas de despliegue de servicios convergentes a terceros proveedores y que a la vez les permiten posicionarse como elementos conductores de los nuevos modelos de negocio que surgen de este proceso en lugar de relegarles a meros proveedores de acceso o transporte. Liberty Alliance proporciona una arquitectura y un conjunto de protocolos para gestión de identidades federadas con amplia aceptación entre los operadores móviles. Sin embargo, carece de implementaciones de código fuente abierto que permitan a los proveedores integrar sin esfuerzo sus servicios en las plataformas con esta arquitectura. Este artículo describe una infraestructura que permite a proveedores que despliegan sus servicios en contenedores Web Java ser accedidos mediante un control de accesos basado en el modelo propuesto por Liberty.
1. Introducción
En el marco de los servicios convergentes en general, y de los servicios de Internet móvil en particular, han surgido nuevos modelos de negocio en los que intervienen varios actores de distintos dominios administrativos gestionados por diversos operadores y proveedores de servicios. Por ejemplo, en el modelo de negocio semi-walled garden el operador celular facilita el acceso a servicios y contenidos de Internet móvil proporcionados por un colectivo de proveedores de servicios con quienes tiene acuerdos de negocio para operar los servicios en el marco de un conjunto de políticas comunes y unos acuerdos de nivel de servicio

Este escenario tan complejo plantea múltiples retos técnicos, legales y de negocio. Por ejemplo el facilitar un acceso transparente de los usuarios a los servicios sin preocuparse del dominio en el que se encuentren: los usuarios pueden tener cuentas registradas en distintos proveedores de servicios afiliados al operador, pero el tener que recordar distintos nombres de usuario y claves para disfrutar de cada uno de ellos genera desconfianza y una mala experiencia de usuario.

Por otra parte si el proveedor desea crear servicios avanzados adaptados a las preferencias y perfiles de los usuarios será necesaria una colaboración entre las entidades que poseen esa información y las que la requieren. Sin embargo existen legislaciones tanto a nivel estatal como europeo que obligan a mantener la privacidad de los datos de identidad de los usuarios y que restringen su uso sin consentimiento.

La gestión de identidades federadas es la disciplina que ofrece soluciones a estos desafíos. Cuando un usuario tiene varias cuentas dispersas en distintos proveedores puede vincular (federar) cada una de ellas con la que posee en una entidad de confianza con la que los proveedores mantengan acuerdos de negocio. Gracias a mecanismos como el registro único de entrada, una vez que el usuario establezca sesión autenticándose en la entidad de confianza, y en virtud de los cuerdos de negocio existentes, puede acceder al resto de proveedores sin necesidad de autenticarse de nuevo.

La gestión de identidades también gestiona el acceso a recursos de identidad de los usuarios facilitando el intercambio de datos entre distintos proveedores asociados a la entidad de confianza pero respetando las políticas de privacidad dictadas por el usuario. De esta forma se pueden conocer por ejemplo las preferencias de un usuario pero sin conocer su identidad real.

Dentro de las distintas soluciones existentes para la gestión de identidades federadas, la que cuenta con más respaldo en el sector de las telecomunicaciones es la propuesta por la Alianza Liberty: todos los operadores móviles españoles están desarrollando prototipos de esta tecnología en sus redes y son miembros directos (Vodafone y Movistar) o indirectos (Orange a través de France Telecom y Xfera a través de Telia Sonera) de Liberty. Además, todos ellos están envueltos en proyectos exploratorios de introducción de la arquitectura Liberty en sus redes.

Sin embargo hemos detectado una carencia en el lado de los Proveedores de Servicios: no existe ninguna implementación Liberty gratuita y de código fuente abierto que les permita asociarse a un operador sin realizar costosas tareas de integración. Esto supone una barrera en tanto que limita la capacidad de los proveedores de servicios para integrar sus servicios y ofrecerlos públicamente. El operador por su parte ve reducida la oferta a sus clientes y el potencial beneficio derivado del cobro por intermediación y uso de servicios propios.
Este artículo ofrece una solución a ese problema al presentar una infraestructura que ofrece soporte a los proveedores que desean desplegar sus servicios siguiendo el marco básico de federación de identidades que propone la Alianza Liberty. Se trata de un mecanismo de control de accesos para el contenedor Web Apache Tomcat que es la implementación de referencia de este tipo de contenedores dentro de la plataforma de despliegue de servicios Java Enterprise Edition (Java EE).
El siguiente apartado describe en mayor detalle la arquitectura para gestión de identidades federadas propuesta por Liberty Alliance y cómo encaja el modelo que propone en un escenario de servicios de Internet móvil. También detalla el funcionamiento del control de accesos en los contenedores Web de la plataforma Java EE y su similitud con los procesos de autenticación especificados por la arquitectura Liberty. El apartado 3 describe las características y funcionamiento de las soluciones creadas y el apartado 4 cómo han sido aplicadas en un prototipo demostrador.
2. Estado del arte
2.1. Escenarios de convergencia y el papel de la gestión de identidades
La historia de la mayoría de operadores de telecomunicaciones europeos durante las últimas décadas ha seguido una evolución similar que comienza con la existencia de un único operador nacional, trabajando en situación de monopolio, que ofrecía sus servicios de llamadas sobre la red telefónica conmutada. Posteriormente, con la liberalización de los mercados de las telecomunicaciones y la presión de los reguladores y la creciente competencia, estos operadores comenzaron un proceso de diversificación de negocios tendente a la especialización. Así por ejemplo durante la primera mitad de los 90 surgen las filiales dedicadas a la telefonía móvil. Posteriormente la mayoría de estos operadores crearon Proveedores de Servicios de Internet (Internet Service Provider – ISP) dedicados a ofrecer acceso a la red. Ejemplos de operadores que han seguido esta estrategia de negocio son el grupo Telefónica (con sus filiales Movistar y Terra), France Telecom (con Orange y Wanadoo) o Deutsche Telecom (con T-Mobile y T-Online). Existe algún ejemplo de operadores que no han seguido este proceso, forzados principalmente por exigencias del regulador: en el Reino Unido British Telecom se quedó exclusivamente con el negocio de las redes telefónicas conmutadas y Vodafone con el de la telefonía móvil.

En la actualidad se está observando un efecto contrario tendente a la integración de todas las unidades de negocio escindidas para crear el llamado operador integrado con objeto de reducir costes, compartir infraestructura entre unidades de negocio, facilitar la interoperabilidad entre distintas redes y, simplificar y unificar la gestión, la operación y el mantenimiento de los servicios ofertados [1]. El último ejemplo de este proceso es la fusión de Amena y Wanadoo bajo la marca Orange.

Esta necesidad de integración de negocios guía el proceso de convergencia que está teniendo lugar cuya característica más relevante a nivel técnico es la aparición de plataformas de servicios integrados, como por ejemplo el Subsistema IP Multimedia (IP Multimedia Subsystem – IMS) [2], que se despliegan sobre una red única centrada en el protocolo IP como tecnología de transporte a la cuál se accede de forma transparente desde distintas redes como Internet, la red celular o la telefónica conmutada. Una primera aproximación a este escenario son los servicios de Internet móvil donde un usuario puede acceder con su dispositivo móvil tanto a los servicios tradicionales de Internet como a los ofrecidos por el operador en su red privada (Fig. 1).

Esta plataforma de servicios integrados tiene el potencial de incorporar terceros proveedores de servicios con los que el operador puede llegar a acuerdos de negocio. El beneficio en este caso sería mutuo: por un lado el operador facilita a los proveedores una amplia cartera de clientes con los que existe una fuerte vinculación y de los que puede ofrecer información útil como la localización, la presencia ó las características de sus dispositivos; por el otro el operador ofrece un mayor número de servicios a través de proveedores externos a los que puede cobrar por sus servicios de facturación integrada, intermediación de cobros, adaptación de contenidos, acceso a habilitadores de servicios como MMS y SMS, etc. Más aún, el operador se posiciona como pieza central e indispensable de la cadena de 
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Figura 1 Arquitectura de servicios de Internet móvil

valor evitando quedar como mero transporte de bits o proveedor de acceso a la red.
El modelo de negocio semi-walled garden popularizado en Japón por el servicio i-mode [3] aplica con éxito estas ideas: el usuario del teléfono móvil puede acceder a servicios proporcionados por terceros proveedores afiliados al operador que pueden cargar al usuario una (pequeña) cuota de abono. Esta cuota se añade a la factura del operador, quién por actuar de intermediario en el cobro percibe una comisión, además de facturar al usuario por el tráfico generado. El operador valida y aprueba los contenidos de los proveedores afiliados (sitios oficiales) y favorece el acceso a estos servicios pre-configurando sus direcciones en menús específicos de los terminales i-mode comerciales. Sin embargo, el usuario también puede acceder a servidores no oficiales sin más que conocer el correspondiente URL, aunque en este caso los contenidos no están validados y el proveedor no tiene integrado su sistema de facturación con el operador.
Sin embargo este escenario tan complejo plantea múltiples retos técnicos, legales y de negocio como el facilitar un acceso transparente de los usuarios a los servicios sin preocuparse del proveedor que los ofrezca, o ayudar a los proveedores a mantener el difícil equilibrio entre la necesidad de colaboración entre entidades para crear servicios adaptados a los usuarios y la protección de sus datos personales y de identidad. La gestión de identidades es la disciplina que trata el problema de la gestión de acceso de los usuarios y proveedores a recursos de red en todos estos aspectos. A nivel técnico tiene que ver con áreas como la seguridad en redes, la provisión de servicios, la gestión de clientes, el registro único de usuario y la prestación de servicios Web.

2.2. Tecnologías de gestión de identidades: la propuesta de la Alianza Liberty
Dentro de las soluciones para gestión de identidades hay dos enfoques principales; el centralizado donde la información de identidad de un usuario está almacenada en una única entidad y el distribuido o federado donde la información del usuario está repartida en distintos sitios que colaboran. Por razones de escalabilidad y dada la distribución de los servicios de telecomunicaciones el segundo enfoque, o gestión de identidades federadas, parece el más adecuado.

En la actualidad existen distintas propuestas que ofrecen una solución para la gestión de identidades federadas, siendo las más importantes Security Assertion Markup Language (SAML) [4], Shibboleth [5], Liberty [6] y WS-Federation [7].

SAML es un estándar XML para el intercambio de información de autenticación, autorización o atributos de usuario entre dos entidades. Una de ellas, el proveedor de identidad, genera asertos que envía a la otra, el proveedor de servicios, para que los tenga en cuenta en el control de acceso de los usuarios. Los asertos pueden contener afirmaciones de autenticación (indican que el proveedor de identidad garantiza que el usuario se ha autenticado en un determinado instante empleando un mecanismo de autenticación), afirmaciones sobre datos del usuario o decisiones de autorización (indican que el proveedor de servicios debería permitir el acceso al usuario a un recurso especificado).

Tanto Shibboleth como Liberty se basan en SAML. Sin embargo, mientras que Shibboleth se centra y es desarrollada en entornos educativos, Liberty es una especificación con amplio respaldo en distintos ámbitos de la industria y, como ya se ha mencionado, muy en especial en el sector de las telecomunicaciones. Por otra parte WS-Federation es una especificación consensuada por tres fabricantes de software (BEA Systems, IBM y Microsoft) y dos empresas de seguridad (VeriSign y RSA Security).

A modo de resumen, el enfoque que propone Liberty para la gestión de identidades se basa en los conceptos de Círculo de Confianza y Proveedor de Identidad. Un Proveedor de Identidad es una entidad en la que el usuario confía y que está preparada para gestionar la federación (vinculación) de cuentas que el usuario tiene abiertas en distintos proveedores de servicio donde tiene registrada información de identidad. Un Círculo de Confianza es la federación de un conjunto de proveedores de servicio y Proveedores de Identidad que tienen relaciones de negocio basadas en la arquitectura Liberty y en una serie de políticas y directrices que permiten que los usuarios realicen transacciones con los proveedores de forma segura y transparente (Fig. 2).
Los operadores de telecomunicaciones encajan perfectamente en la definición de Proveedor de Identidad dada por Liberty ya que poseen una relación fuerte con sus clientes, conocen la forma de autenticarlos y poseen información de identidad como la localización, la presencia o las características del dispositivo que está usando. Si además consideramos un modelo de negocio semi-walled garden el operador también sirve de puente entre los usuarios y terceros proveedores afiliados.
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Figura 2 Estructura de un Círculo de Confianza
De hecho, el usuario ya tiene una cuenta en el operador que puede federar con las que tiene en los proveedores de servicios afiliados. La figura 3 muestra el papel de la arquitectura para gestión de identidades federadas propuesta por Liberty dentro de la arquitectura para provisión de servicios de Internet móvil descrita en el punto anterior.

Los beneficios que ofrece la aplicación de Liberty en un escenario de servicios de Internet móvil y el papel que el operador desempeña se describen en profundidad en [8] y han servido de base a la hora de realizar el presente trabajo.

El proyecto Liberty plantea el diseño de una arquitectura y un conjunto de protocolos que deben proporcionar soporte a la gestión de identidades federadas. El desarrollo de todo ello se ha dividido en tres fases:

· Fase 1. Identity Federation Framework (ID-FF). Conjunto de protocolos que permiten llevar a cabo la federación de identidades, el registro único de entrada (Single Sign On – SSO) y de salida (Single Log Out – SLO) de usuarios, y el intercambio de pseudónimos usados en las federaciones.
· Fase 2. Identity Web Services Framework (ID-WSF). Marco de trabajo para la construcción de servicios Web basados en identidad: descripción y descubrimiento de servicios, autenticación, acceso a atributos compartidos, interacción con el usuario para solicitud de directrices de privacidad, etc. 
· Fase 3. Identity Services Interface Specifications (ID-SIS). Definición de unos servicios específicos basados en identidad que hacen uso del marco de trabajo de ID-WSF: perfil personal, perfil de empleado, servicios de presencia, etc. 
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Figura 3 Liberty en la provisión de servicios de Internet móvil

A diferencia de otras tecnologías para gestión de identidades la Alianza Liberty no dispone de ninguna implementación de referencia de sus especificaciones. Existen sin embargo varios productos comerciales que las implementan y muy pocas distribuciones libres. Una de las que cuenta con más éxito es SourceID [9]. Se trata de una distribución de código fuente abierto escrita en Java que cumple con las especificaciones de la primera fase de Liberty [10]. Incluye los mecanismos básicos para implementar un proveedor de servicios e incluirlo en un Círculo de Confianza, posibilitando la federación de las cuentas de los usuarios con las que tengan en el Proveedor de Identidad. La implementación así creada puede hacer uso de los mecanismos de SSO y SLO dentro del Círculo de Confianza.

SourceID se instala sobre la plataforma Java EE y está pensada para ser desplegada como aplicación Web en un servidor de aplicaciones JBoss [11]. El despliegue se realiza sobre el servidor pero sin integrar con él. Es decir, todas las aplicaciones que quieran hacer uso de SourceID deben conocer su código e incluirlo en el de los servicios que ofrecen para integrarlo. Esto supone elevados costes y una lenta curva de aprendizaje.

Por contra, la solución ideal es que el contenedor de aplicaciones, que ya posee facilidades estandarizadas para control de acceso a las aplicaciones y gestión de sesiones de servicio, fuese el que realiza la labor de integración con Liberty. De esa forma las aplicaciones se desplegarían de la manera habitual y no tendrían que realizar ninguna labor de integración, disponiendo sin embargo de todas las capacidades que Liberty ofrece para gestión de acceso y sesiones de usuarios.

Para ello lo primero es conocer cómo funciona el mecanismo de control de acceso de un contenedor y cómo funciona el mecanismo de autenticación de usuarios en un Círculo de Confianza Liberty. El siguiente apartado describe todo ello.
2.3. Seguridad en los contenedores Web de la plataforma Java EE

Los contenedores Web de la plataforma Java basan el control de acceso de los usuarios a recursos protegidos en dos conceptos fundamentales: autenticación y autorización. La autenticación se encarga de comprobar la identidad y los permisos del usuario que se está conectando en base a una serie de credenciales; la autorización comprueba que esos permisos son suficientes para acceder al recurso solicitado. Este trabajo sólo se centra en los procesos de autenticación, haciendo uso de los procesos de autorización existentes.
El proceso de autenticación se descompone en dos tareas principales:

1. Obtener las credenciales de autenticación. La plataforma define cuatro mecanismos de autenticación para solicitar a un usuario no reconocido sus credenciales de identidad: dos basados en el envío al cliente del código HTTP 401 (acceso no autorizado) con o sin cifrado de la clave, uno que solicita un certificado de identidad al cliente y el último que permite presentar un formulario de autenticación definido por la aplicación. La forma de implementar los mecanismos de autenticación no está especificada, aunque sí el comportamiento que deben tener y su uso en las aplicaciones.

2. Comprobar que las credenciales obtenidas son correctas en un dominio de autenticación dado y extraer los permisos asociados al usuario. Por ejemplo, un nombre de usuario y una contraseña se pueden comprobar en una tabla de una base de datos, contra el registro de usuarios del sistema operativo o haciendo uso de un servicio AAA.
La figura 4 muestra de forma simplificada la secuencia de acciones que tienen lugar cuando un usuario intenta el acceso a un recurso protegido en una aplicación que emplea un mecanismo de autenticación basado en HTTP [12]:

· El usuario solicita acceso a un recurso protegido alojado en el contenedor.

· El control de accesos del contenedor captura la llamada que delega a la implementación del mecanismo de autenticación. Cuando el usuario no está autenticado el contenedor genera un mensaje HTTP con código 401 que envía de vuelta al usuario.
· El agente de usuario recibe ese mensaje con el código HTTP, y presenta al usuario una ventana donde le solicita nombre de usuario y clave. El usuario introduce la información y la envía.

· El control de accesos vuelve a capturar la llamada y la pasa al mecanismo de autenticación. Éste extrae las credenciales de usuario y las pasa al dominio de autenticación que las valida y extrae los permisos asociados al usuario. El proceso de autorización comprueba por último si los permisos son suficientes para acceder al recurso solicitado. Si todo es correcto el mecanismo de autenticación marca al usuario como autenticado y le dirige al recurso solicitado originalmente.

· Cuando el usuario realiza de nuevo peticiones a recursos protegidos el contenedor reconoce que es un usuario autenticado, por lo que si posee los permisos adecuados para el recurso solicitado se le permite el acceso.
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Figura 4 Acceso de un usuario a un recurso protegido en Tomcat

La forma en la que se recuperan y validan las credenciales de usuario (enmarcada en la figura 4 en gris) encaja muy bien con la que definen las especificaciones de la primera fase de Liberty para la autenticación de un usuario en un proveedor de servicios cuando existe federación de cuentas con un Proveedor de Identidad (Fig. 5). En este caso:

· El usuario solicita acceso a los servicios de un proveedor.

· El proveedor detecta que el usuario no está autenticado, por lo que le redirige (empleando por ejemplo redirecciones HTTP) a un Proveedor de Identidad con el que el mantiene cuentas federadas.

· El Proveedor de Identidad solicita al usuario sus credenciales de autenticación empleando el mecanismo que estime más adecuado: código de seguridad, posición en tarjeta de coordenadas, etc. Una vez comprobadas genera un mensaje firmado que redirige al proveedor de servicios a través del usuario.

· El proveedor de servicios recibe el mensaje de autorización firmado por el Proveedor de Identidad y extrae la información que identifica al usuario. Si el usuario tiene permisos para acceder al recurso solicitado se le permite el paso.
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 Figura 5 Autenticación de un usuario en un Círculo de Confianza
· Cuando el usuario realice de nuevo peticiones al proveedor de servicios éste le reconocerá como usuario autenticado. Por otra parte, si el usuario intenta acceder a otro proveedor de servicios con cuentas también federadas con el Proveedor de Identidad no será necesaria la reautenticación del usuario, puesto que el Proveedor de Identidad le reconoce de forma automática.
La secuencia de interacciones que tiene lugar durante este proceso de autenticación se muestra en la figura 5 enmarcada en gris.
3. Implementación de un mecanismo de autenticación basado en Liberty para contenedores Web de la plataforma Java
El objetivo principal de este trabajo es proporcionar la infraestructura necesaria a proveedores de servicios de Internet móvil para que puedan desarrollar su negocio en el contexto de un Círculo de Confianza Liberty. Para ello un primer paso es permitir a los usuarios el acceso a los servicios del proveedor en base a los mecanismos de seguridad definidos por la arquitectura Liberty. Una forma sencilla de ofrecer servicios es desplegarlos en un contenedor Web; por ello se ha modificado el contenedor Web de referencia en la plataforma Java para que realice la autenticación de usuarios según los mecanismos definidos por Liberty. 

Para abordar el problema de forma más sencilla se han realizado una serie de simplificaciones al escenario de provisión de servicios de Internet móvil con Liberty descrito en la figura 3:

· Suponemos que ya existe un Círculo de Confianza gestionado por un operador celular que ofrece a sus abonados acceso a servicios de Internet móvil proporcionados por terceros proveedores de servicios afiliados. El usuario tiene una cuenta establecida en el operador móvil que actúa como Proveedor de Identidad. El usuario también dispone de una cuenta en algunos de los proveedores de servicios afiliados. Esta cuenta la puede haber abierto haciendo uso de los portales Web de los proveedores accesibles desde Internet convencional.

· Suponemos que las cuentas del usuario en los proveedores de servicios ya están federadas con la que tiene en el Proveedor de Identidad. Esta vinculación la realiza el usuario, por ejemplo, en el primer acceso a cada proveedor de servicios a través del móvil ó bien mediante un enlace existente en el portal Web del proveedor accesible por Internet. El resultado de la federación en cualquier caso es que ambos proveedores acuerdan un pseudónimo a emplear para referirse a la identidad del usuario en el otro, sin conocer el resto de información de identidad que la otra parte posee.

· No se ha abordado la gestión del fin de sesiones de usuario: un usuario puede terminar con la sesión que mantiene en un servicio sin finalizar las que mantiene en el resto o bien puede terminar de una vez todas las sesiones registradas en los proveedores asociados al Proveedor de Identidad. Dado que un operador de telefonía móvil puede controlar cuando un usuario se ha desconectado del servicio de acceso a Internet, en el escenario propuesto puede existir una entidad que avise al Proveedor de Identidad de que el usuario ha finalizado la sesión de acceso para que invalide la sesión que ha iniciado en los proveedores de servicios. También pueden existir enlaces en los proveedores de servicios y en el Proveedor de Identidad para que el usuario decida manualmente terminar una sesión de servicio o todas ellas.

Para que la autenticación de usuarios en el contenedor Web se realice de acuerdo a los protocolos de Liberty se ha sustituido la secuencia de interacciones que tiene lugar cuando se emplea un mecanismo de autenticación basado en HTTP (Fig. 4) por la que se produce durante la autenticación de un usuario que accede a un Proveedor de Servicios de un Círculo de Confianza (Fig. 5). De esta forma se obtiene una nueva secuencia de interacciones para la autenticación de usuarios (Fig. 6).

Dado que el operador móvil desempeña el papel de Proveedor de Identidad es técnicamente sencillo conocer quién es el usuario que está estableciendo sesión de acceso a la red: se puede emplear por ejemplo el identificador de suscriptor móvil (International Mobile Subscriber Identity - IMSI). De esta forma el usuario ni siquiera tendría que introducir identificador y clave para autenticarse sino que la autenticación se realizaría contra una entidad de la red del operador durante el establecimiento de la sesión de acceso a Internet. Esta información se 
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 Figura 6 Secuencia de interacciones en la autenticación de un usuario en un contenedor Web empleando autenticación basada en Liberty

traslada después al Proveedor de Identidad que ahora sí establece la sesión de acceso del usuario en el Círculo de Confianza.

Por otra parte si los requisitos de seguridad para acceso a un proveedor de servicios así lo estipulan, sería posible realizar una reautenticación más estricta del usuario. Por ejemplo requiriendo el código PIN, una posición de una tarjeta de coordenadas o mediante reconocimiento biométrico.
En Tomcat existe una clase que sirve de base en la implementación de todos los mecanismos de autenticación: org.apache.catalina.authenticator. AuthenticatorBase. Se ha hecho uso de ella para crear un mecanismo de autenticación nuevo que maneja la secuencia de acciones enmarcadas en gris en la figura 6 aprovechando partes de la implementación de los protocolos de Liberty disponibles en SourceID.
En la figura 7 se muestra un diagrama de clases con aquellos elementos que dan lugar a la implementación:

· La clase LibertyAuthenticator que es la implementación del mecanismo de autenticación en Tomcat. Cuando el contenedor recibe una petición de un usuario desconocido delega la petición en ella. 
· SSOProcessor es una clase que, haciendo uso de la implementación de SourceID, se encarga de manejar todos aquellos mensajes creados en base a los protocolos de Liberty. En concreto crea la petición que se envía al Proveedor de Identidad a través del cliente e interpreta la respuesta obtenida, recuperando el nombre del usuario que se ha autenticado. Este nombre de usuario sirve para recuperar los permisos del usuario en el dominio de autenticación.

· El dominio de autenticación (Realm) se emplea para comprobar el nombre de usuario que el Proveedor de Identidad envía y, en función de él, obtener los permisos asociados.

· El paquete SourceID representa a todas las clases e interfaces que se han tomado de la implementación que SourceID hace de los protocolos definidos en la primera fase de Liberty. Esta implementación estaba pensada para ser desplegada dentro de un contenedor y muchas de sus clases son servlets que no pueden funcionar fuera de él. Por ello hace falta adaptar la implementación para que funcione fuera del contenedor. Esta tarea la hace el paquete es.upm.dit.liberty.sso.impl.
Para que un contenedor realice autenticación empleando el nuevo mecanismo sólo es necesario realizar las siguientes modificaciones:

· Incluir los paquetes generados y las bibliotecas en las que se apoyan en la ruta de carga de clases del contenedor.
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· Añadir los archivos de metadatos que son necesarios para su funcionamiento: certificados con las claves a emplear en la creación y lectura de los mensajes intercambiados con el Proveedor de Identidad; y ficheros con información de los puntos de acceso a los servicios de autenticación en el Proveedor de Identidad y de los perfiles a emplear en la comunicación con él. Estos ficheros se añaden en la carpeta de configuración del servidor; normalmente es %TOMCAT_HOME%/conf, donde %TOMCAT_HOME% es la ruta de instalación del servidor en el sistema de ficheros.

· Modificación del descriptor de contexto de Tomcat para la aplicación que usa la autenticación Liberty. Se trata de un fichero XML que incluye información sobre recursos que la aplicación usa pero que gestiona el contenedor; por ejemplo, los recursos de conexión con bases de datos o con servidores de correo. Se encuentra en la ruta %TOMCAT_HOME%/conf/Catalina/localhost. En este fichero es necesario incluir una línea que indique al contenedor la implementación del mecanismo de autenticación a emplear (en nuestro caso se trata de la clase LibertyAuthenticator en el paquete es.upm.dit.tomcat.authenticator). La tabla 1 muestra este código para una aplicación de ejemplo llamada LibertySP.
Como se aprecia las tareas de integración son sólo a nivel de administración del servidor. Por tanto no es necesario hacer modificación alguna a los servicios preexistentes.
4. Prototipo demostrador

El prototipo demostrador está compuesto por un operador de telefonía móvil que actúa como Proveedor de Identidad para proporcionar a sus abonados acceso a servicios de Internet móvil ofertados por dos Proveedores de Servicios afiliados en el marco de un Círculo de Confianza Liberty.

Tabla 1 Configuración del control de accesos

	<?xml version='1.0' encoding='utf-8'?>

<Context workDir="work\Catalina\localhost\LibertySP" path="/LibertySP"
         displayName="LibertySP" docBase="LibertySP">

 <!—-Implementación del mecanismo de autenticación a emplear -->

 <Valve className="es.upm.dit.tomcat.authenticator.LibertyAuthenticator"/>

 <!—- Conexión con el sistema de almacenamiento persistente -->

 <Resource type="javax.sql.DataSource" name="jdbc/MySQLDS"/>

  <ResourceParams name="jdbc/MySQLDS">

  <parameter> <name>maxWait</name> <value>5000</value> </parameter>

  <parameter> <name>maxActive</name> <value>10</value> </parameter>

  <parameter> <name>password</name> <value>liberty</value> </parameter>

  <parameter> <name>url</name> <value>jdbc:mysql://host:3306/test</value> </parameter>

  <parameter> <name>driverClassName</name> <value>package.Driver</value>  </parameter>

  <parameter> <name>maxIdle</name> <value>2</value> </parameter>

  <parameter> <name>username</name> <value>liberty</value> </parameter>

 </ResourceParams>

</Context>


Uno de los proveedores es una conocida agencia de viajes que hasta ahora ofrecía servicio de venta de billetes de avión a través de Internet, donde usuarios registrados podían comprar vuelos con origen y destino en cualquier lugar del mundo. Con el fin de que sus clientes puedan acceder a sus servicios en cualquier momento y desde cualquier lugar ha decidido ofrecerlos a través del portal móvil de un operador celular. Para ello ha firmado los acuerdos de negocio y prestación de servicios correspondientes y se ha afiliado a su Círculo de Confianza, desplegando los servicios existentes en un contenedor Web Tomcat que dispone del control de accesos desarrollado en este trabajo. Los clientes han podido federar las cuentas con las del operador mediante un enlace en la Web de la agencia.

El otro proveedor es una aseguradora internacional que, entre otros servicios, ofrece seguros de viaje en distintas modalidades. Siguiendo un proceso similar al de la agencia de viajes este proveedor se ha incorporado al Círculo de Confianza del operador, y sus clientes también han podido federar cuentas con la del operador.

El operador celular ofrece acceso a estos y otros servicios a través de un portal accesible desde el teléfono móvil. Un abonado puede acceder a él gracias a una opción de menú preconfigurada en su terminal. 

En el caso que nos ocupa un usuario decide acceder a través de su terminal al portal del operador. En ese momento se desencadena un proceso de autenticación automático que involucra al terminal del usuario, algunos elementos de la red del operador y el Proveedor de Identidad, y que conduce al establecimiento de una sesión de acceso para el usuario a los servicios de Internet móvil. El usuario no ha visto nada de esto ya que para él todos los procesos han sucedido de forma transparente y el único resultado apreciable es la entrada al portal.

Ya dentro del portal móvil el usuario pincha en el enlace de la agencia de viajes de la que es cliente habitual, donde tiene cuenta registrada y federada 
con la del operador. En ese momento se desencadena el proceso de autenticación del usuario en la agencia de viajes que es transparente para él gracias a que existe federación de cuentas. El final del proceso es la entrada del usuario a la agencia, que le reconoce gracias a que recibe su pseudónimo del Proveedor de Identidad.

Dentro de la agencia el usuario elige origen y destino de su viaje, y decide comprar el billete de avión. La agencia le informa del precio y le ofrece la posibilidad de contratar un seguro directamente con una compañía de seguros. Para ello ofrece diversos enlaces a aseguradoras, entre las que se encuentra una en la que el usuario tiene una póliza contratada (por ejemplo, el seguro de su casa).

El usuario pincha en el enlace de su aseguradora y accede a su portal personal con las ofertas de las pólizas. En un segundo plano ha tenido lugar de nuevo un proceso de autenticación del usuario que ha involucrado a la compañía de seguros y al Proveedor de Identidad, y que concluye con el envío de la información de identidad del usuario y su autorización para el acceso. Además, no se ha producido ningún intercambio de información privada del usuario entre los Proveedores de Servicios que, sin embargo, han colaborado para desarrollar un negocio en beneficio mutuo.

El usuario selecciona un seguro de viaje. Dado que la aseguradora le ha reconocido como cliente, aplicará automáticamente los descuentos que ya disfruta y para mayor comodidad cargará el importe a la póliza que ya tiene contratada en la compañía. Además, si el usuario desea conocer más tarde el detalle de las condiciones del seguro puede acceder cómodamente a través del portal Web de la aseguradora e imprimir las condiciones particulares.

Con este sencillo ejemplo el usuario ha comprado un billete de avión y ha contratado un seguro de viaje sin tener que introducir continuamente usuarios y contraseñas. Además cada compañía ha hecho uso de la información que mantiene del usuario para adaptar y mejorar los servicios que ofrece pero sin revelar información privada.

El mecanismo de autenticación se ha probado en un equipo de laboratorio empleando un contenedor Tomcat 5.0.28 funcionando sobre una máquina virtual Java 1.5.0_06 que aloja la agencia de viajes. La compañía de seguros se despliegue en otra máquina con las mismas características. Como Proveedor de Identidad se ha empleado una adaptación de la implementación ofrecida por SourceID. 

Se ha decidido emplear una base de datos MySQL para mantener de forma persistente las federaciones de cuentas de usuario entre los Proveedor de Servicios y el Proveedor de Identidad. La descripción de las propiedades de esa conexión se incluye también en el fichero de contexto de la aplicación Web (Tabla 1).
5. Conclusiones
En este artículo se ha descrito el diseño de una infraestructura de soporte a proveedores de servicios que extiende el contenedor Web Apache Tomcat para permitir desplegar servicios en una plataforma que emplea gestión de identidades federadas según el modelo propuesto por la Alianza Liberty, facilitando el registro único de entrada de  usuarios entre proveedores. 

Además, su desarrollo para el contenedor Web de referencia de la plataforma Java EE hace su uso más sencillo aún si cabe. Como se ha mostrado la tarea de migración de la seguridad Web a la seguridad dada por el adaptador creado es muy sencilla, no siendo necesaria modificación alguna en el código de los servicios ya desarrollados.

Esta infraestructura ha sido validada en un escenario de servicios de Internet móvil en el que un usuario accede de forma transparente a distintos proveedores en los que tiene  una cuenta registrada.
El empleo del mecanismo de autenticación desarrollado brinda excelentes oportunidades a todos los participantes en el proceso de provisión de servicios. Por una parte los usuarios sólo necesitan autenticarse una vez en su Proveedor de Identidad (de forma transparente para ellos en el prototipo demostrador) y podrán acceder a todos los servicios que ofrezcan los proveedores de su Círculo de Confianza. Si además se ponen en práctica las ideas de colaboración desarrolladas en el grupo de investigación [13]

 REF _Ref147663906 \r \h 
[14] también es posible el acceso a servicios en otros Círculos de Confianza con los que nuestro Proveedor de Identidad tenga acuerdos, por ejemplo en casos de roaming a redes de otros operadores. Todo ello de forma transparente para el usuario.
Por su parte los proveedores de servicios pueden delegar las tareas de autenticación de usuarios en los Proveedores de Identidad, lo que supone un ahorro de tiempo en el desarrollo y despliegue de nuevos servicios. Además, la incorporación a Círculos de Confianza gestionados por los operadores será dentro de poco la única forma de poder ofrecer aquellos servicios que requieran información de identidad del usuario que deba estar protegida.

Los Proveedores de Identidad por su parte pueden obtener beneficio del cobro por los servicios de autenticación que desempeñan. En el caso de los operadores de red esta tarea no supone un coste añadido puesto que ya conocen la información de identidad de los usuarios que se conectan. Además, como se ha descrito en el apartado 2, el empleo del modelo propuesto para la gestión de identidades coloca al operador en una posición favorable a la hora de generar ecosistemas de servicios que permitan incrementar sus beneficios.
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