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Resumen

Las investigaciones de años recientes sobre domótica, teleasistencia, servicios “triple play”, ambientes inteligentes, etc. han aventurado un hogar lleno de dispositivos electrónicos inteligentes que soportarán dichos servicios ofreciendo al usuario una interacción sencilla y amigable. A pesar de los avances en la implementación y despliegue de dichos servicios aun quedan algunos aspectos por resolver en un escenario real, entre los cuales podríamos destacar la gestión transparente al usuario (“Zero Touch”) de la complejidad inherente a este entorno.

El usuario medio tiene dificultades para configurar y mantener estos dispositivos lo que puede derivarse en un rechazo a los nuevos servicios, no por carecer de utilidad, sino porque se siente intimidado ante las dificultades para disfrutarlos. Se propone, para resolver estas dificultades, un nuevo sistema de gestión integrado que cubra diferentes aspectos solucionados de forma aislada mediante diversas tecnologías e iniciativas de estandarización, de manera que se puedan afrontar todos los aspectos desde el diseño, pasando por el despliegue y hasta la operación de servicios en un entorno tan complejo.
1. Introducción
El sistema de gestión deberá integrar todas las funciones necesarias, entre las que se puede destacar:

· La provisión inicial automática de los dispositivos, con sólo enchufarlos correctamente.

· Realizar todas las configuraciones necesarias para proveer un servicio, tanto sobre la pasarela residencial como sobre los dispositivos finales con los que el usuario interactúa.

· Desplegar software sobre diferentes dispositivos en tiempo de ejecución.

· Resolver incidencias de mal funcionamiento del servicio de forma remota, actuando para configurar o actualizar los diferentes dispositivos involucrados.

Dicho sistema de gestión deberá operar con dispositivos diversos facilitados por diferentes fabricantes, por lo que es necesario basarlo en estándares. Entre los estándares e iniciativas relacionados, pueden destacarse los que están en una fase lo suficientemente madura para que los fabricantes se planteen soportarlos en sus productos:

· TR-069: CPE WAN Management Protocol [1], para gestionar dispositivos de acceso a banda ancha mediante tecnologías DSL, permitiendo también el acceso a  dispositivos internos del hogar.

· OSGi [2]: especificación enfocada al despliegue, ejecución y gestión del ciclo de vida de servicios en tiempo de ejecución.

· UPNP: Universal Plug aNd Play [3], define un protocolo para el descubrimiento e interacción de dispositivos dentro de una red doméstica.

El siguiente paso necesario es el acuerdo de los fabricantes para soportar estos estándares y las necesarias pruebas que garanticen la interoperabilidad de los dispositivos. Para resolver este problema se formó la iniciativa HGI [4] (Home Gateway Initiative) que fue fundada por los principales operadores de telecomunicación europeos a los que se han añadido operadores de todo el mundo, junto con fabricantes de chips y equipos.
A medio plazo, con productos comerciales compatibles con las especificaciones de HGI, tiene un gran interés disponer de un sistema de gestión que integre todas las capacidades disponibles en la nueva generación de dispositivos conectados e inteligentes. De esta manera, todo el ciclo de vida de un servicio avanzado podría gestionarse remotamente, reduciendo los costes en operación (OPEX) al evitar el desplazamiento de técnicos hasta el hogar y la generación de nuevas oportunidades de negocio al permitir el despliegue de nuevos servicios más complejos y adaptados al usuario.
2. Tecnologías e iniciativas habilitadoras

Es importante poner énfasis en que este sistema se basa en años de trabajo en tecnologías estándares e iniciativas de estandarización. Es también necesario explicar qué problemas afrontan y cómo los resuelven las diferentes piezas que componen el sistema integrado para entender como encajan entre sí.

2.1. TR-069

El DSL Forum [5], una organización formada por más de 200 socios industriales con el fin de potenciar las tecnologías DSL, publicó la especificación “CPE WAN Management Protocol” en 2004 con el fin de poder realizar de forma remota ciertas operaciones sobre módems DSL, actuaciones que hasta el momento requerían de la participación de una persona en el lugar físico donde se encontrara el módem.
Esta especificación incluye el protocolo y operaciones para la comunicación entre el ACS (Auto Configuration Server), responsable de realizar la autoconfiguración, y los CPEs (Customer Premises Equipment) que son los dispositivos situados en el hogar, fundamentalmente el módem DSL. Los módems llevan de fábrica una serie de parámetros que les permiten iniciar una comunicación con al ACS en el momento de su primera conexión, lo cual permite hacer la configuración y provisión inicial de forma automática.
El protocolo de comunicaciones, basado en SOAP/HTTP [6], permite no sólo realizar la configuración inicial sino también modificar diferentes parámetros en el módem de forma individualizada y en cualquier momento, lo cual permite investigar causas de mal funcionamiento y solucionarlas de forma remota, evitando así enviar un operario y el gasto que ello conlleva. El entorno que construye TR69 abre las puertas a las herramientas de auto diagnóstico (“self provision and self repairing”) por parte del usuario.
Como se puede observar en la ilustración 1, TR-069 no se limita sólo a la configuración de los módems, sino de cualquier dispositivo (CPE) presente en las redes del hogar que disponga de la capacidad de comunicarse con un ACS (TR-111 parte 2) [7].
Es importante reseñar que, a día de hoy, los fabricantes empiezan a disponer de diversos modelos de módems con TR-069. Se están realizando numerosas pruebas de interoperabilidad entre estos dispositivos y los ACS comerciales provistos por otras compañías que han encontrado algunos problemas de tecnología (Se espera una revisión del protocolo TR69 para principios del año que viene). Aún así, se considera que las arquitecturas TR69 están listas para lanzarse al mercado de forma masiva.
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Ilustración 1 CPE WAN Management Protocol
2.2. OSGi

OSGi es una organización sin ánimo de lucro cuyo objetivo es crear una plataforma abierta que facilite el despliegue de software multiplataforma en tiempo de ejecución. Orientado originalmente hacia el mercado residencial, actualmente sus dominios de aplicación incluyen la automoción y los dispositivos móviles.

Esta plataforma se puede describir como un entorno de ejecución en el que se despliegan y ejecutan un conjunto de servicios de valor añadido orientados al usuario, particularmente en nuestro caso dentro del ámbito del hogar, servicios tales como: control y gestión de la energía, control y mantenimiento de dispositivos (CEBus, LONWOKS, X10, UpnP, etc.), servicios de comercio electrónico, etc. 

En este sentido, el estándar OSGi define un entorno básico para el despliegue de servicios, así como algunos servicios de infraestructura y las interfaces de éstos, mediante un conjunto de APIs (Application Program Interfaces) descritos en el lenguaje de programación Java [8]. El estándar ha ido ganando aceptación debido fundamentalmente a los siguientes factores:

· Su planteamiento pretende ser independiente de la arquitectura física de  la pasarela, en la medida en que lo permita la existencia de una máquina virtual de Java, o lo que es lo mismo, se pretende que funcione en prácticamente cualquier equipo. La portabilidad queda asegurada de esta forma. Dicha portabilidad es la base de la garantía para los desarrolladores de servicios, permitiéndoles abstraerse de la rápida evolución de las plataformas físicas.

· Proporciona vías para la interconexión con elementos nativos (por medio de “drivers”), debido a lo cual es posible utilizar conexiones a dispositivos, por ejemplo, mediante los “drivers” proporcionados por sus proveedores. Además, dichos componentes son también reutilizables.
· La creación de servicios en el entorno es sencilla y estructurada; existen muchos servicios requeridos por el estándar que deben de ser tomados como base para la provisión de nuevos servicios. 
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Figura 2. Arquitectura de un framework OSGi

Cabe indicar que la unidad de despliegue de servicios en OSGi se conoce como “bundle”. Un “bundle”, es un archivo JAR (Java Archive) cuyo contenido puede estar compuesto por clases Java, librerías nativas y otro tipo de ficheros (imágenes, archivos de texto...).  La funcionalidad para una aplicación concreta puede requerir de uno o más servicios OSGi repartidos en uno o más bundles, estableciendo de esta forma dependencias entre los bundles implicados (Fig. 2).

OSGi especifica cómo gestionar el ciclo de vida: instalación, arranque, parada o actualización de un bundle. La gestión de este ciclo de vida de los “bundles” puede ser controlada remota o localmente  haciendo uso del entorno de ejecución. Una de las grandes ventajas del entorno de ejecución a la hora de ser utilizado en una pasarela residencial consiste en el mantenimiento del estado de ejecución de los “bundles” entre inicializaciones consecutivas.

2.3. UPnP
Universal Plug and Play es la denominación de la tecnología propuesta por Microsoft y estandarizada a través del UPnP Forum para la interacción a bajo nivel de los dispositivos. Representa una arquitectura abierta basada en estándares típicos de Internet, como HTML, HTTP, XML, TCP/IP, UDP, DNS y LDAP, que permite la conexión de todo tipo de dispositivos electrónicos en redes del hogar. Podría decirse que UPnP define métodos de acceso y comunicación entre aquellos dispositivos que se conectan a una red (en este caso la red doméstica).
Esta arquitectura se encarga de establecer un conjunto de interfaces que permiten que un usuario pueda conectar directamente un dispositivo a una red interna sin preocuparse de aspectos de configuración o la inclusión de los drivers de los dispositivos.
La principal ventaja de esta arquitectura es la posibilidad de funcionamiento sin configuración inicial, mediante descubrimiento automático de los dispositivos entre sí, de forma que un dispositivo cualquiera puede unirse a una red, obtener la dirección IP, anunciar su nombre, dar a conocer sus capacidades y reconocer la presencia de otros dispositivos en la red, para hacer uso de los servicios que estos proveen.
2.4. Home Gateway Initiative

La Home Gateway Initiative fue fundada a finales de 2004 por nueve operadores de telecomunicación (entre los que se encuentra Telefónica) con dos motivaciones fundamentales:
· No hay disponibilidad de pasarelas residenciales que soporten de forma completa los requisitos de los operadores para servicios “triple/multiple play”.

· No hay disponibilidad de soluciones seguras, flexibles, extremo a extremo (red de acceso, pasarela residencial y redes domésticas) y que tengan un coste adecuado para escenarios de servicios triple/multiple play.
Rápidamente se añadieron socios a esta iniciativa hasta alcanzar los 69 miembros actuales, entre los cuales se pueden encontrar también fabricantes tanto de equipos como de chips.

La pasarela residencial, elemento clave en la interconexión de las redes residenciales y las redes de banda ancha, no es un módem  router avanzado y genérico, sino un dispositivo orientado a servicios de valor añadido tanto para el cliente como el proveedor de servicios. Son dos los objetivos marcados por la iniciativa:
1. Especificar un sistema residencial barato, de alta capacidad y multi-servicio que provea herramientas de comunicación para el entorno residencial y basado en una pasarela que una las redes de acceso y los dispositivos domésticos con las siguientes características:
a. Ser agnóstico respecto de la red de acceso

b. Basarse en requisitos de negocio

c. Incluir la gestión remota de servicios y dispositivos en el hogar

d. Facilitar que los dispositivos y aplicaciones se interconecten, en condiciones óptimas (QoS)

e. Reconocer y unificar las capacidades de los dispositivos.

f. Jugar un papel relevante para ofrecer a los usuarios un entorno doméstico integrado.
2. Ganar credibilidad mediante la inclusión de los actores más importantes, basándose en el trabajo de experiencias de estandarización anteriores como DSL Forum, DLNA, ITU-T, JTC1, IEC, OSGi Alliance, teniendo en cuenta las siguientes consideraciones:

a. Base sobre los estándares existentes (no únicos)

b. Unificarlos en una arquitectura común

c. Identificar los huecos y cubrirlos

d. Promover la estandarización de las especificaciones resultantes en un estándar oficial (ITU, JTC1, ...)
La primera versión de la especificación HGI ya es pública, de modo que podríamos disponer en breve de las primeras pasarelas compatibles con HGI. Actualmente se trabaja en la segunda versión de la especificación. 

3. Solución de gestión integrada
En este apartado se va a analizar cómo las diferentes tecnologías e iniciativas expuestas pueden funcionar como bloques en un sistema que gestione todas las funciones necesarias para proporcionar servicios “zero-touch”. Se hará especial énfasis en los aspectos que todavía están menos desarrollados y en los que debe trabajarse en un futuro próximo.

3.1. Estandarización

Las piezas de este sistema deben estar estandarizadas y ampliamente aceptadas por agentes relevantes en sus respectivos dominios de aplicación. Hemos visto como hay importantes avances en la gestión de red, en el descubrimiento e interacción de dispositivos, en el despliegue remoto de software y la gestión de su ciclo de vida, etc.

Sin embargo, el aspecto en el que la estandarización actual no cubre todas las necesidades es sin duda la caracterización de dispositivos, es decir, una estandarización sobre las propiedades de cada tipo de dispositivos y los posibles valores que pueden tomar estas. Esto es importante, porque para diferentes empresas lo que pueda caracterizar a un determinado tipo de dispositivo, por ejemplo un Set Top Box, puede no ser exactamente el mismo conjunto de propiedades. Esto dificulta la posibilidad de ofrecer un servicio sobre diferentes dispositivos de distintos fabricantes. 
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Ilustración 2 Arquitectura de gestión HGI. Papel de la pasarela residencial
OSS: Operation Support System

BSS: Bussines Support System

RMS: Remote Management System

ACS: Auto Configuration Server

ED: End device (dispositivo final)
3.2. Definición del servicio

Para tener completamente caracterizado un servicio necesitamos asociar mucha información al mismo. Se ha dividido esta información en seis bloques fundamentales:
· Información del servicio: es necesario tener categorizado el servicio para que el usuario pueda consultar que se ofrece, quien lo ofrece, con que condiciones, etc.
· Software: puede ser necesario desplegar software sobre la pasarela residencial, que en el caso de este sistema estaría empaquetado en forma de “bundles” OSGi.

· Configuración software: si es necesario configurar algún aspecto software del servicio, estas configuraciones pueden llevarse a cabo mediante servicios estándar del framework OSGi.

· Requisitos de la pasarela: es posible que el sistema soporte diferentes tipos de pasarela con diferentes características, será necesario comprobar que la pasarela del usuario satisface los requisitos para este servicio.
· Configuración de red: puede ser necesario aplicar configuraciones de red en la pasarela del usuario, como abrir puertos o configurar un NAT. Estas configuraciones se realizarían mediante TR-069

· Dispositivos requeridos: que establece que tipo de dispositivos y que número de ellos son necesarios para soportar el servicios. Se deberá comprobar, gracias a los mecanismos de descubrimiento de dispositivos, la disponibilidad de estos en las redes del hogar del usuario.
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Ilustración 3 Información y recursos asociados a un servicio
3.3. Plataformas

Dado que existen plataformas comerciales para la gestión de red, la mejor arquitectura para construir el sistema parece dividirlo en dos plataformas:
· La plataforma de gestión de red se basará en ACS TR-069 comerciales.

· La plataforma de gestión de servicios, basada en el estándar OSGi.

OSGi permite gestionar de manera muy eficaz el despliegue y ciclo de vida de los servicios, pero carece de los mecanismos para gestionar la configuración de red y los dispositivos.
 La plataforma de gestión de servicios estará a un nivel superior e integrará toda la información necesaria sobre el servicio. Será esta plataforma la que decida cuando se debe aplicar alguna configuración de red dando la orden correspondiente a la plataforma de gestión de red. Una interfaz en el sentido contrario será necesaria también, para recibir de la plataforma de gestión de red los eventos de los dispositivos monitorizados en la red.

4. Implementaciones del sistema
Sistemas similares al descrito se han puesto en práctica en proyectos de innovación de forma satisfactoria. Analizamos a continuación algunas de estas experiencias: el proyecto EnComPAs, varios proyectos de innovación de la Corporación Telefónica para 2006 sobre temas relacionados con el Hogar Digital.
4.1. Proyecto EnComPAs

EnComPAs es un proyecto de colaboración europeo enmarcado en el programa CELTIC [10], con financiación del Ministerio de Industria Comercio y Turismo.

En este proyecto se querían afrontar muchos de los problemas que se indican en este artículo, tanto desde la perspectiva técnica aportando una plataforma capaz de proporcionar los medios necesarios como desde el punto de vista del diseño, con nuevos modelos de desarrollo de servicios más centrados en el usuario para tener en cuenta sus necesidades (co-diseño).
La plataforma proporcionada por el proyecto EnComPAs consiste la integración de dos sistemas independientes:
· La plataforma de gestión de red, basada en un desarrollo de Alcatel para gestión mediante TR-069, llamada HIPP-C.

· La plataforma de gestión de servicios, basada en un desarrollo de Telefónica I+D denominado SGOSGi (Sistema de gestión OSGi).

Juntos aportan un sistema que se aproxima a la solución propuesta cubriendo los aspectos fundamentales.

4.2. Innovación corporativa de Telefónica en el 2006

A través de los proyectos de innovación de la Corporación Telefónica se buscaban experiencias prácticas sobre nuevas tecnologías y la integración de estas, enfocadas a ofrecer nuevos servicios en el Hogar.
Entre muchos otros trabajos, una de las pruebas de concepto incluía la integración de una plataforma de gestión de servicios con una plataforma de gestión de red. Debido a las similitudes con el sistema del proyecto EnComPAs, se trabajó en paralelo enriqueciendo así el trabajo de ambos proyectos. La novedad más interesante suponía la integración con un sistema de gestión de red basado en TR-069 diferente al ya probado HIPP-C, utilizando en este caso las herramientas de Supportsoft [11], Motive [12] y desarrollos propios. Algo a destacar es la validación del modelo conceptual utilizado para representar la información que permite integrar la plataforma de gestión de servicios con diferentes plataformas de gestión de red evitando así una excesiva dependencia hacía una herramienta concreta.
[image: image5.wmf]Redes 

privadas

Despliegue de servicios sobre OSGi

Configuración de red y servicios

Pasarela IP

Router DSL

Entorno OSGi

Pasarela residencial

Acceso a  

terminales

Proveedor de 

acceso de red 

(NAP)

Redes 

privadas

Despliegue de servicios sobre OSGi

Configuración de red y servicios

Pasarela IP

Router DSL

Entorno OSGi

Pasarela residencial

Acceso a  

terminales

Proveedor de 

acceso de red 

(NAP)


Ilustración 4 Plataformas del sistema integrado
En otros proyectos actualmente en marcha se pretende profundizar en estas investigaciones, utilizando como base las anteriores experiencias prácticas.
5. Conclusiones

Los desarrollos que se han acometido para implementar este sistema integrado de gestión han resultado positivos y apuntan a que realmente podría ser la base de un sistema para el despliegue y gestión de servicios de todo tipo en los hogares de un futuro próximo.
El aspecto en el que hay que trabajar más es la inclusión de algunas pruebas de campo con usuarios reales, no en los laboratorios de investigación sino en sus hogares. Una carencia detectada a la hora de poner en marcha estos pilotos es la carencia de una gran variedad de dispositivos en el mercado (en la actualidad) que sigan los estándares necesarios (UPnP, TR-069 o similares) que haga posible su descubrimiento y configuración de forma automática, permitiendo su uso para un servicio concreto sin necesidad de que el usuario realice operaciones de configuración por su cuenta.
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