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Hoy en día, todas las organizaciones, independientemente de su sector y ocupación, prestan especial atención a la Seguridad. Este es un concepto muy genérico, que las organizaciones despliegan en multitud de ámbitos, desde la seguridad en los accesos físicos a los edificios de las organizaciones, tanto por personal externo como interno, en los accesos a la información, procesos internos, con proveedores, y un largo etc.

En cuanto a la seguridad de la información hay multitud de soluciones para mantener la privacidad y la confidencialidad de la información de las empresas, frente a los ataques desde el exterior. Uno de los conceptos más importantes es el de la autenticación, el método tradicionalmente más usado es el de usuario/password para acceder a las aplicaciones pero con este método, nunca se puede estar seguro de quien es realmente la persona que está accediendo a dichas aplicaciones.

Las passwords no son seguras porque pueden ser traspasadas con mucha facilidad, pueden ser borradas o adivinadas, y cuando son muy complicadas, los usuarios no son capaces de recordarlas y han de apuntarlas con la consiguiente pérdida de seguridad. Son muchas las consultas producidas a los teléfonos de Helpdesk por passwords olvidadas y/o comprometidas. En una 
compañía grande, este problema ocasiona muchas pérdidas de tiempo y dinero.

Es entonces cuando surge el concepto de autenticación fuerte (de entre los factores: lo que sabes / lo que tienes / lo que eres, elegir un mínimo de dos de ellos). La autenticación fuerte encuentra su máximo exponente en la Biometría.

Todos hemos oído alguna vez esta frase: “La Seguridad es solo tan buena como el eslabón más débil de la cadena”, pero lo que nos preguntamos a continuación es: ¿cuál es el eslabón más débil de mi cadena?, y la respuesta es: las personas. “Las personas son el eslabón más débil de la cadena”.
Es pues necesario encontrar otros métodos de autenticación que puedan proporcionar la seguridad, de que la persona que realiza el acceso es realmente quien dice ser.

Una de las soluciones más efectivas que existen a este efecto es el de la Biometría, cuyo significado podría explicarse como “Identificación de la persona a través de alguna de sus características físicas vivas”.

Existen diversos métodos de autenticación biométrica entre los que podemos citar: huella digital, reconocedor de voz, de iris, de retina, facial, geometría de la mano, ADN, etc. ,

Es muy fácil darse cuenta de cómo la biometría puede hacernos la vida mucho más fácil. Es atractivo pensar que en lugar de recordar multitud de passwords, podemos utilizar alguna de nuestras características físicas para asegurarnos de quien es la persona que está accediendo a los sistemas y/o aplicaciones. 

Hace unos años la biometría era solo algo que podíamos ver en películas de ciencia ficción, hoy en día es una realidad tangible, y existen soluciones en el mercado que permiten implementar una solución biométrica completa en un organización. Existen en la actualidad múltiples dispositivos que nos permiten introducir la huella biométrica, como por ejemplo ratones con sensor de huella, lectores de huella simple, teclados con sensor de huella, hoy en día ya podemos encontrarlos en el mercado a unos precios moderados.

Cuando a través de un sensor de huella, se recoge la huella dactilar de una persona, el objetivo es realizar a partir de esta huella, una detección de micro-características para así poder obtener lo que denominamos “Lista de Minucias”, en este sentido el objetivo es obtener una lista de características fáciles de almacenar y procesar.

La lista de Minucias puede asemejarse a las constelaciones, y de hecho son tan únicas como las formadas por ellas. Pueden reconocerse de igual manera, independientemente de su posición, ángulo de rotación o tamaño absoluto, es decir la huella debe reconocerse igualmente si se orienta de forma diferente o la imágen recogida tiene un formato mayor al comparado.

La idea es almacenar, no la imagen de la huella, sino la lista de minucias obtenida a partir de esta.
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Fig. 1. Detección de micro características

Es muy deseable que el sensor sea robusto, y no permita recoger imágenes de baja calidad.

Ahora bien, ¿podemos estar seguros de que los dispositivos biométricos se comportarán exactamente como queremos que lo hagan?, ¿identificará mi huella como la mía realmente y no la de otro?, ¿aceptará alguna huella que por increíble similitud no debería aceptar?

En torno a esta problemática surgen dos conceptos:

FAR. Significa False Accept Rates, muy comúnmente llamados “Falsos Positivos” y es la probabilidad de que un dispositivo biométrico deje pasar a quien no debería (es decir, no reconoce al intruso).

FRR. Significa False Reject Rates, también llamados “Falsos Negativos” y es la probabilidad de que un dispositivo biométrico no deje pasar a alguien al que debería (es decir, no reconoce a la persona autorizada como tal).

En cuanto al FAR, esta cifra debería ser suficientemente pequeña para que presente un impedimento o persuasión real. Si hablamos del FRR, para la mayoría de las aplicaciones es tan importante que entren “los buenos”, como dejar fuera a “los malos”. Que la tasa de FRR sea baja es muy importante en la mayoría de aplicaciones, ya que puede ser muy frustrante para un usuario el que un dispositivo, que previamente le ha reconocido, le deniegue el acceso.
Es muy difícil dar unas cifras en cuanto a FAR y FRR ya que estos valores serán muy distintos dependiendo de la calidad de las huellas procesadas. Si el dispositivo que recoge las huellas es de calidad y el proceso de recogida de huellas se realiza en un entorno de calidad, los valores de FAR y FRR podrían ser incluso de cero. Asimismo existen diferentes metodologías para calcular las tasas de error, que influirán en los resultados finales de FAR y FRR.  

Las ventajas de este tipo de sistemas son más que evidentes, pero ahora nos planteamos de nuevo un problema de seguridad. Es fácil pensar que el lugar en el que se almacene la huella digital debe ser protegida de forma extrema.

Es aquí cuando el mundo de la biometría se acerca al mundo de las tarjetas criptográficas para convivir en armonía. No es objeto de este artículo hablar del uso de las tarjetas inteligentes criptográficas y multiaplicación, pero surgen como el mejor almacén para una huella digital. Y es precisamente el escenario elegido para el dni electrónico español.

La tecnología Match-On-Card (MOC en adelante) surge para abordar la solución que estamos describiendo con el objeto de conseguir una verificación biométrica segura.

La lista de minucias o plantilla se almacena en una Smart Card que implementa los algoritmos de comparación de plantillas. Existen dos procesos básicos: 

Toma de datos o “Enrollment”. Se procesa la huella digital, se calcula la lista de minucias y se almacena en la EEPROM de la smart card.

Verificación o “Matching”. Se calcula la lista de minucias de la huella a comparar y se envía a la Smart Card para su validación (el resultado sería sí/no).

La importancia y éxito de esta tecnología está en hacer el matching (comprobación de la huella con la plantilla almacenada) en un entorno cerrado, un dispositivo seguro, el mismo lugar en el que la plantilla está almacenada. La huella estaría almacenada de forma segura en la tarjeta y la comprobación de esta con la que tratamos de comparar, esta operación de “matching” se produciría en el propio chip de la tarjeta, con lo que se consigue que todo el proceso permanezca en un entorno totalmente cerrado, y que la plantilla biométrica nunca esté expuesta fuera del entorno seguro.

Un algoritmo de MOC puede ocupar dentro de la smart card aproximadamente unos 4 Kbytes, y el espacio que puede ocupar una referencia de huella ronda los 130 bytes.

Aplicaciones para MOC podrían ser las siguientes: verificación on-card de la identidad del usuario, reemplazo del PIN por biometría, una combinación de biometría con el control de PIN para aumentar la seguridad, datos personales almacenados de forma segura en la tarjeta, aplicaciones Internet/Intranet, acceso remoto seguro, generación on-card de claves RSA hasta 1024/2048 bit, cifrado/descifrado RSA, autenticación asimétrica para aplicaciones de firma digital.

Los biométricos conjuntamente con PKI y Smart Cards, juegan hoy en día un papel importante en los certificados digitales, haciendo que se deniegue el acceso a la clave privada sin autenticación biométrica.

Si en una organización no se está pensando en implantar una infraestructura de smart cards, con todo lo que ello conlleva, esto no significa que no pueda abordar soluciones de biometría de forma segura. Existen en el mercado soluciones de gestión centralizada de huellas, destinadas a una administración centralizada de las mismas, y a ser usadas en múltiples aplicaciones por los usuarios, con un entorno de alta seguridad.

Uno de los usos más atractivos puede ser el uso de técnicas biométricas para autenticar a los empleados de una organización desde que acceden al edificio, realizan su fichaje, y se conectan a todas las aplicaciones de pc (acceso a Windows, aplicaciones Web, etc.)

La tecnología avanza a un ritmo vertiginoso y es el momento de introducir nuevos elementos tecnológicos que incrementan la seguridad, la privacidad, la confidencialidad y la comodidad en los accesos.

Como conclusión aportaremos una frase interesante acerca del mundo de la biometría: “Las personas no pueden adaptarse a las necesidades de las máquinas, pero las máquinas si pueden adoptar técnicas de identificación usadas por la madre naturaleza.”

El dni electrónico responde igualmente a esta necesidad de autenticación por biometría mediante la inclusión de un algoritmo biométrico en el interior del chip criptográfico. En el caso del dni electrónico, el algoritmo desarrollado por Siemens y llamado Match-on-Card ha sido diseñado respondiendo a unos requisitos absolutamente particulares requeridos por la Dirección General de Policía (DGP) y por la Fábrica Nacional de Moneda y Timbre (FNMT). Este algoritmo es pues único para el funcionamiento del dni electrónico español.
La complejidad se eleva por el hecho de que el algoritmo no se ejecuta en un ordenador, sino que lo hace en el microprocesador de una tarjeta criptográfica. De esta manera el tamaño del algoritmo y los datos necesarios para su ejecución, son extremadamente pequeños. Los rendimientos han de ser muy altos (velocidad de comparación), y las tasas de falsos positivos y negativos, increíblemente pequeños para dotar al dni digital español de la mayor eficacia y seguridad. Una vez aprobado por el cliente la tecnología y prestaciones del algoritmo, algunos de los retos más importantes han sido la migración al tipo de chip y sistema operativo elegidos por el cliente para el dni digital, y la consecución de la Certificación Common Criteria EAL4+.

El proyecto comenzó en abril del año 2003 en el que Siemens recibió las primeras indicaciones para la realización de un algoritmo biométrico que se ejecutara en chip criptográfico. Siemens dispone de un Centro de Competencia de Biometría, gracias al cual, es posible la realización de este tipo de proyectos, en el que los desarrollos son absolutamente específicos y evolucionan a petición expresa del cliente. Disponemos de un alto número de profesionales altamente cualificados en biometría y aplicaciones o sistemas relacionados con la misma.
El DNI electrónico es una tarjeta criptográfica en cuyo chip se almacena la información de la huella dactilar de su propietario, en formato electrónico. De esta forma, la huella podrá utilizarse para acreditar la identidad del ciudadano cuando sea requerida por la Policía. Se estima que de aquí al 2012, unos 30 millones de ciudadanos españoles contarán con este nuevo carnet.

Desde el principio las indicaciones eran bien claras, se requería un algoritmo de comparación entre una huella rodada frente a una huella posada. La Policía española utiliza esta particularidad en la recogida de las huellas a los ciudadanos. Como todos sabemos cuando hemos ido a renovar el dni, nuestra huella, empapada en tinta, rueda por una superficie de papel. Este tipo de huella no puede utilizarse para una verificación de la identidad de los ciudadanos, ya que con el dni tradicional la verificación del ciudadano se produce a través de una comparación visual a través de la fotografía del dni.

En la puesta en funcionamiento del dni electrónico español, la particularidad de la huella rodada se mantiene, las huellas almacenadas en los dni´s electrónicos son igualmente rodadas. En esta ocasión, en lugar de utilizar medios manuales para la recogida de la huella, esta se recogerá desde un sensor que permite rodar el dedo.
Durante el proceso de verificación, es decir, cuando la Policía quiere verificar la identidad del ciudadano, la huella que se le pide al mismo es "posada" (solo tiene que posar el dedo, no hacerlo rodar). Esto da lugar a una particularidad muy importante del proyecto del DNIe español (posiblemente única en el mundo) y en consecuencia del algoritmo, que es la comparación de una huella rodada frente a una posada, ya que la tecnología de biometría se basaba principalmente en huellas posadas.  

El ciudadano podrá también realizar la renovación del dni digital, cuando este caduque, a través de la biometría, ya que en realidad cuando hubiera sido necesario un “PUK” para producir la renovación del certificado digital alojado en el dni, el ciudadano podrá producir esta renovación a través de su huella digital. Además este proceso podrá ser realizado sin la necesidad de ningún operador en comisaría, a través de máquinas desatendidas.

El algoritmo de comparación biométrica se denomina Match-on-Card, ya que la comparación de las huellas se hace dentro del chip de la tarjeta criptográfica. Un requisito fundamental del algoritmo de comparación fue garantizar su eficacia y fiabilidad adaptándolo al chip incorporado en la tarjeta, y al Sistema Operativo específico para el DNIe.

En este sentido el algoritmo cumple el estándar internacional ISO/IEC 7816-11:2004, que especifica el contenido de los objetos de datos en los entornos de verificación personal sobre tarjetas con circuito integrado (chip) utilizando métodos biométricos, y trata aspectos de seguridad.

Siemens Enterprise Communications S.A. en España conjuntamente con  Siemens Biometrics Center han desarrollado el proyecto. Desde España se han desempeñado todas las funciones técnico-comerciales desde el inicio del proyecto hasta ahora, esto ha permitido recoger y trasladar al campo del desarrollo los requerimientos del DNIe en lo relativo al algoritmo biométrico.  

En abril del 2006 se emitieron los primeros DNI  electrónicos, concretamente en Burgos. A partir de esta fecha Siemens mantiene su vinculación con el proyecto del DNI Electrónico a través de un contrato de soporte técnico y mantenimiento del algoritmo. 

Desde 1992, Siemens ha desarrollado un papel clave en el desarrollo de tecnología de huella digital, desde los primeros pasos en investigación, hasta dar el paso de lanzar productos al mercado. Entre su oferta se encuentran sistemas para reconocimiento de cara, sistemas basados en la identificación de iris, así como otras tecnologías nuevas e innovadoras.
En 2005 Siemens funda el Siemens Biometrics Center, Centro de Competencia de Biometría de SIEMENS para dar cobertura a los 180 países en los que Siemens tiene representación. Con una larga experiencia, los clientes pueden confiar en que tanto sus productos como sus componentes han sido probados satisfactoriamente en el mercado.

Proyectos a nivel mundial: sistema de control de fronteras en Croacia, check-in y embarque en la línea aérea Lufthansa, proyecto piloto para pasaporte biométrico en Suiza,  más de 40 clínicas y hospitales en todo el mundo, muchos de ellos unidos a SAP, y muchos más.
Siemens es una compañía con una antigüedad de 150 años, con más de 400.000 empleados en todo el mundo. Su misión es desarrollar y fabricar productos, diseñar y crear sistemas, y proporcionar servicios personalizados. La compañía tiene presencia en más de 190 países.
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